Pk-yrityksen riskienhallinnan tyévalinesarja

Tietoriskien hallinta

Henkiloston tietoisuus ja
toimintatavat

p Tarkistuslista arkipaivan tietojenkasittelytapojen riskien tunnistamiseksi.

Yritys: Ryhmaé/arvioija:

Tarkastelun kohde: Paivays:

Arvioi tietojen kasittely- ja menettelytapoja kaikessa yrityksen toiminnassa. Arviointiasteikko: kylla = asia on
kunnossa, ei = asia taytyy selvittaa. Kirjaa perustelut, lisatiedot ja paatdkset asioiden hoitamisesta erilliselle
paperille tai esimerkiksi tydvalinesarjaan sisaltyvalle riskienhallintatoimenpiteiden yhteenvetolomakkeelle,
jotta ne eivat unohdu.

Henkiloston tietoisuus tietoriskeista

Kylla Ei Ei koske meita
Onko henkiléstélle koulutettu nykyaikaisen liiketoiminnan ja tuotekehityk- O O O
sen luottamuksellisuuteen ja tietosuojaan liittyvid yleispiirteita?
Tunteeko henkildstd yrityksen vastuut tietojen luottamuksellisuuden ja O O O
muun tietoturvallisuuden suhteen?
Onko kaikille selvaa, millaisten tietojen suojaaminen on tarke&a? O O O
Onko kaikille selvaa, mité yrityksen toiminnasta saa kertoa ulkopuolisille? ~ [1 O O
Onko yritykselle maaritelty tietoturvaperiaatteet ja laadittu niiden toteutta- O O O
miseksi ohjeet?
Kattavatko ohjeet séhkoisten tietojarjestelmien liséksi suullisen viestinnan [ O O
ja paperidokumenttien kasittelyn ja jakelun?
Onko henkiléstd koulutettu tunnistamaan tietoriskeja ja noudattamaan O O O
yrityksen turvakaytantoja?
Onko olemassa menettely tietoturva-asioiden kasittelya varten? O O O
Onko jokainen tyontekija allekirjoittanut tietojen kayttésaannot? O O O
Ovatko tietojen luokitteluohjeet ja kaytannot osa arkipaivan toimintaa? O O O
Tietaako henkiléstd, minne ilmoittaa havaitsemistaan tietoturvarikkeisté O O O
tai kaytantojen puutteista?
Uudet tyontekijat

Kylla Ei Ei koske meita
Tarkistetaanko uusien tyontekijoiden taustat ennen tyosuhteen alkamis- O O O
ta?
Ovatko tietoturva-asiat mukana uusien tyontekijéiden perehdyttamisessa? [ O O
Selvitetddnkd myds uusille ja valiaikaisille tydntekijdille yrityksen tietotur- O O O
vapolitiikan ja vaitiolositoumuksen merkitys?
Allekirjoittavatko tyontekijat erillisen sitoumuksen tietojen ja jarjestelmien O O O

kaytosta seka tietojen palauttamisesta tydsuhteen jalkeen?
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Tyosuhteen paattyminen

Kylla Ei Ei koske meita
Onko suunniteltu toimenpiteet, joilla varmistetaan tietoturvallisuus tys- O O O
suhteiden paattyessa?
Onko henkilén irtisanoutumistilanteessa esimiehell4 tieto kaikista henki- O O O
I6n kayttajatunnuksista ja kayttdoikeuksista, joiden voimassaolo tulee
poistaa?
Huolehditaanko, etté kaikki tydntekijan kaytossa olleet tyd-, tallennusvali- O O O
neet seka yritysta koskevat asiakirjat palautetaan yritykselle?
Onko varauduttu tydntekijdiden riitaisaan irtisanoutumiseen tai irtisanomi- [ O O
seen?
Onko irtisanomistilanteissa varmistettu, etté irtisanomisperuste on lain- O O O
mukainen ja dokumentein perusteltavissa?
Henkiloston toimintatavat

Kylla Ei Ei koske meita
Kasittelevatko tydntekijat tydhénsa liittyvid, luottamuksellisia tietoja tar- O O O
koituksenmukaisesti?
Ovatko yrityksen keskeiset tiedot suojattu mm. rajaamalla niiden saata- O O O
vuus ja maarittelemalla niiden kayttdoikeudet?
Onko minimoitu mahdollisuus myyda tai luovuttaa yritykselle keskeisia O O O
tietoja ja dokumentteja?
Ovatko yrityksen sisdiset valvontajarjestelmét asianmukaiset (tydnval- O O O
vonta, tilojen valvonta, tietojen kayton ja tietojarjestelmien valvonta)?
Onko tydntekijdiden omien tdiden tekeminen tydpaikalla hallittua (ajat, O O O
kulkuoikeudet, valvonta)?
Onko luottamuksellisten tietojen séilyttamiseen riittavasti lukittuja tiloja? O O O
Hoidetaanko jatepaperin kerdys ja kasittely hallitusti? O O O
Ovatko puhelinkayttaytymisohjeet olemassa? O O O
Onko toiminta tulipalon varalle ohjeistettu ja harjoiteltu? O O O
Onko varahenkildjarjestelyistd huolehdittu? O O O
Tietojarjestelmien ja tietokoneiden kaytto

Kylla Ei Ei koske meita
Onko henkiléstélla riittdva perusosaaminen jarjestelmien kayttdon? O O O
Saavatko tydntekijat hairid- ja virhetilenteissa apua ja neuvontaa? O O O
Kayttaako jokainen tydntekija tydssaan vain omaa kayttajatunnustaan? O O O
Onko varmistettu turvallisen salasanan muodostaminen? O O O
Onko estetty mahdollisuus muilta tyontekijéilta lukea tai muuttaa kayttajan O O O
tietoja kayttajan huomaamatta?
Onko varmuuskopioiden ottamiseen ja palauttamiseen olemassa toimin- O O O
taohjeet?
Valvotaanko varmuuskopioiden ottamista? O O O
Onko Internetin kayttd ohjeistettu? O O O
Onko s&hkdpostin kayttd ohjeistettu? O O O
Onko virustentorjuntamenettelyt ohjeistettu ty- seka kotikoneiden osalta? [ O O
Ovatko virusohjelmien ja muiden vastaavien péivitykset automatisoitu? O O O
Salakirjoitetaanko kannettavilla laitteilla (tietokoneet, kAmmentietokoneet O O O
yms.) olevat luottamukselliset tiedot?
Onko kayttajia kielletty asentamasta yrityksen verkkoon tai tydasemiin O O O

ulkopuolisia ohjelmistoja tai laitteita?
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