Pk-yrityksen riskienhallinnan tyévalinesarja

Yrityksen haavoittuvuus

Pk-yrityksen haavoittuvuusanalyysi

p Pk-yrityksen toimintaan liittyy aina riskeja, joka voivat uhata koko liiketoiminnan
jatkumista. Riskien tunnistaminen on riskienhallinnan ensimmainen tehtava.

Yrityksen haavoittuvuus

Haavoittuvuuden tarkastelu antaa yritykselle nope-
asti karkean kuvan yrityksen toimintaan mahdolli-
sesti liittyvistd uhista, joiden hallinta on ongel-
mallista. Riskien tunnistaminen ja niiden vakavuu-
den arviointi helpottavat yrityksen riskienhallintatoi-
menpiteiden suunnittelua.

Riskienhallinta

Riskienhallinta on ty6ta yrityksen ja sen henkiloston
hyvinvoinnin turvaamiseksi. Hyva riskienhallinta on
tietoista, suunnitelmallista ja jarjestelmallista toimin-
taa, jossa kaytetaan "terveen jarjen” ohella hyvaksi
havaittuja menettelytapoja.

Suuri osa yrityksen toimintaan liittyvista riskeista on
usein tiedossa. Mutta riskien vakavuudesta, syista
ja seurauksista voi yrityksessa vallita erilaisia kasi-
tyksia, vaaraa tietoa tai tietdamattomyytta, ellei uhista
ole keskusteltu yhdessa riittavasti. Lisaksi riskien
tunnistaminen ei saa rajoittua ilmiselvien riskien
miettimiseen. Tarkeaa on 16ytaa myds ne riskit, joita
arkisessa tydssa ei huomata.

Haavoittuvuuden tarkastelu
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Riskienhallinta on tekoja

Tuntemalla toimintaan vaikuttavat tekijat ja haa-
voittuvimmat kohdat yritys voi suojautua mahdollis-
ten uhkien varalta.

Yksinkertaisimmillaan haavoittuvuutta voidaan tar-
kastella kortin kdantdpuolella olevan yritystoimintaa
ja toimintaymparistéa kuvaavan riskikartan avulla.
Ongelmallisiksi arvioidut kohdat voidaan esimerkik-
si rastittaa, jolloin heti nahdaan riskienhallinnan
kehittamistarpeiden painopistealueet. Tarkastele-
malla asioita yhdessa saadaan yhteinen kasitys
toiminnan uhista ja niiden hallintakeinoista.

Haavoittuvuusanalyysin ty6kirjanen on tarkoitettu
yksityiskohtaisempaan riskien tarkasteluun. Se
sisaltaa pk-yrityksen keskeisista riskeista kertovat
kuvailulehdet riskien tunnistamiseen ja vinkkeja
ongelmien tarkemmaksi selvittamiseksi ja riskien
hallitsemiseksi. Kirjasessa on myds yhteenveto-
lomake, johon tunnistetut ongelmat ja riskienhal-
lintatoimenpiteet voidaan koota.
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Pk-yrityksen riskienhallinta

Tunnistamisen jalkeen riskienhallinnan paavaiheita
ovat torjunnan suunnittelu ja kaytdnnon toimenpi-
teet. Vahinkotapauksia ja niista toipumista varten
on suunniteltava toimintaohjeita. Tilannetta on seu-
rattava ja virheista ja vahingoista on otettava oppia.

Usein jo karkean tarkastelun yhteydessa keksitaan
ongelmiin yksinkertaisia parannusehdotuksia. Par-
haimmillaan ne ovat helposti toteutettavissa eika
niistd aiheudu juurikaan kustannuksia.

Haavoittuvuuden tunnistamisen jalkeen voidaan
yksityiskohtaiseen riskienhallintaan kayttaa esimer-
kiksi Pk-yrityksen riskienhallinta -tydvalinesarjaan
kuuluvia, eri riskialueita tarkastelevia tydvalineita.

Toimintaympaéristé muuttuu

Yrityksen toimintaymparisté muuttuu jatkuvasti.
Jokainen yritys toimii liikke- ja riippuvuussuhteiden
verkostossa, joten kaikkiin muutoksiin ei aina
pystyta itse vaikuttamaan.

Pk-yritysten riskinsietokyky voi olla heikompi kuin
suurilla yrityksilla ja yritykset saattavat olla joiden-
kin muutosten suhteen hyvin haavoittuvaisia. Toi-
saalta pienet yritykset voivat olla myds nopeampia
ja joustavampia sopeuttamaan toimintaansa
muutosten vaatimalla tavalla.
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Pk-yrityksen riskikartta

Yritys:

Ryhma/arvioija:

Tarkastelun kohde:

Paivays:

Toimintaedellytykset

[1 Koneet ja laitteet

[ Raaka- ja apuaineet
[ Jatteet ja paastot

] Toimitilat

[l Tuotteiden ja palveluiden

laatu
[J Muut

Sidosryhmat

[] Asiakkaat

[l Rahoittajat

[1 Alihankkijat
[] Viranomaiset
[ Muut

Tayttoesimerkki

Henkilot

[l Tapaturmat

[1 Tyokyky ja sairastuminen
[ Ty6paikanvaihto

[1 Henkilévalinnat

[ 1 Osaaminen

L1 Asiantuntijoiden kayttd

[ Muut

Haavoittuvuus

Toiminnan organisointi

L] Toiminnan kehittaminen
[l Riippuvuudet

[] Sopimus- ja vastuuasiat
[1 Muut

Omaisuus ja
keskeytykset

[ Tulipalot

[1 Vuotovahingot

L] Laiterikot

[] Tietoriskit

L] Rikollinen toiminta
[ Kuljetusvahingot
L) Muut

Talous

[] Kannattavuus

[l Vakavaraisuus
[] Maksuvalmius
[] Muut

X Sopimukset - Merkittévé riski; OK L Asiakkaat - Asia kunnossa; [Saiteriket - Ei koske meité

Toimintaedellytykset. Yrityksen toiminnan
tarkastelussa on huomioitava aine- ja ener-
giavirrat, koneet ja laitteet seka ohjaus-,
kayttd- ja kunnossapitotoimenpiteet. Myos
toimitilat on muistettava.

Sidosryhmat. Jokaisella yrityksella on liike-
ja riippuvuussuhteiden verkosto. Toimin-
taympariston tarkastelu auttaa tunnista-
maan ja hallitsemaan sidosryhmien ja yh-
teistydkumppaneiden aiheuttamat riskit.

Henkil6t. Inmiset ovat yrityksen tarkein voi-
mavara. Kukaan ei ole korvaamaton, mutta
avainhenkildiden tydkyvyn ja -taitojen ylla-
pito kannattaa.

Toiminnan organisointi. Yritystoiminta
kaynnistyy yleensa palvelu- tai tuoteidean
ympairille. Kun yritys on perustettu ja saatu
kayntiin, on toiminnan oltava organisoitua
ja sita on kehitettava koko ajan.

Omaisuus ja keskeytykset. Mita riskeja ja
niista aiheutuvia keskeytyksia kohdistuu
kayttdomaisuuteen, kuten rakennuksiin,
koneisiin ja atk-laitteisiin seka vaihto-omai-
suuteen, kuten raaka-aineisiin ja tuoteva-
rastoihin?

Talous. Yrityksen on oltava kannattava, jos
se mielii pysya hengissa. Kulut on mak-
settava ja tuotoista saadaan rahaa yrityk-
sen toimintaan.




