Kaikki kunnossa?

Pk-yrityksen haavoittuvuusanalyysi




Sisallysluettelo

PK-HAAVA avuksi riskienhallintaan ...............cccciiiiiees 3
Mita haavoittuvuusanalyysi On? ...........cccoiiiieriiiiieeee e 4
HaavoittuVUUS .........eiii e 4
Haavoittuvuusanalyysi..............uveviiiiiiiiiiiiiiiiiiiiiiieee 4
Haavoittuvuusanalyysin tekeminen...........ccccccciiiniiiiiiiinnnnnn. 5
Riskien tunnistaminen ... 6
Riskien arviointi ... 10
Riskien hallinta: kehittdmistoimenpiteet........................... 12
[0 01U SRS 14
LiSAtIEtO]a. ... eeeeeeeeeieeiiiiieieeee et 14

Takasivu: Yhteenvetolomake

Laatijat: Kimmo Virolainen, MinnaNissild ja Jyrki Tiihonen VTT automaatio ja muu tutkimusryhma. Copyright © 1999-
2000 PK-RH -hanke. Kirjasen ovat pddosin rahoittaneet Euroopan sosiaalirahasto ja sosiaali- ja terveysministerién
tyésuojeluosasto seké Tybsuojelurahasto.



PK-HAAVA avuksi riskienhallintaan

Riskienhallinta on ty6ta yrityksen kannatta-
vuuden, kilpailukyvyn ja toiminnan jatkuvuu-
den seké henkildston hyvinvoinnin turvaami-
seksi. Riskien tunnistaminen on riskienhal-
linnan l1ahtdkohta. Pk-yrityksessa on hyva
tuntea omaan toimintaan ja toimintaymparis-
toon liittyvat riskit, jotka saattavat aiheuttaa
yllatyksia. Toisaalta on hyva tuntea myds ne
mahdollisuudet, joihin tarttumalla menesty-
mista voidaan vauhdittaa.

Pk-yrityksen haavoittuvuusanalyysi (PK-
HAAVA) on jarjestelméallinen apuvaline pk-
yrityksen toimintaan liittyvien riskien tunnis-
tamiseen ja arviointiin seka kehittamistoi-
menpiteiden suunnitteluun. PK-HAAVA an-
taa nopeasti karkean kokonaiskuvan yri-
tyksen haavoittuvuudesta eli yrityksen toi-
minnan jatkuvuuteen liittyvista uhista.

Yrityksen toiminta jaetaan analyysissé kuu-
den paaluokan kautta yli 30 osaan, joihin liit-
tyvia uhkia tarkastellaan esimerkkien avul-
la. PK-HAAVA ei ole jaykka tarkistuslista,
jossa kaikki uhat olisi pyritty ennakolta ku-
vaamaan. Tarkoituksena on, etta esimerkki-
en avulla pk-yrityksessai itse selvitetdaan
omaan toimintaan liittyvat riskit. PK-HAAVA
tarjoaa tyohon jarjestelmallisen 1ahestymis-
tavan, ideoita ja vinkkeja ajatusten heratta-
miseksi seka apuvalineet dokumentointiin:
havaitut ongelmat ja keskeiset toimenpiteet
niiden hallitsemiseksi on hyva aina kirjata
muistiin.

Tassa opaskirjasessa on kuvattu yksityis-
kohtaisesti haavoittuvuusanalyysin vaiheet,
eli riskien tunnistaminen, arviointi ja kehitta-
mistoimenpiteiden suunnittelu. Haavoittu-

vuusanalyysin tyokirjanen sisaltaa pk-yri-
tyksen keskeisista riskeista kertovat kuvailu-
lehdet riskien tunnistamiseen ja lyhyet oh-
jeet niiden kayttéon. Tyokirjasessa on myods
vinkkeja siita, mista 16ytyy lisatietoa tai apua
ongelmien selvittdmiseksi tai ratkaisemisek-
si.

PK-HAAVA on kehitetty yhteistyossa pk-yri-
tysten kanssa. Kaytannossa on havaittu, et-
téd menetelmalla saadaan usein selville on-
gelmia, jotka voidaan helposti poistaa, kun
asiaan tartutaan. Toimenpiteet ovat toteutet-
tavissa nopeasti, eivatka ne aiheuta suuria
kustannuksia. Toisaalta osa ongelmista vaa-
tii lisselvityksia, suunnittelua ja investointe-
ja.

Toivomme, etta kirjanen auttaa pk-yritysten
henkiléstéa yhdessa tarkastelemaan ja poh-
timaan toimintaansa liittyvia riskeja ja innos-
taa ryhtymaan kaytanndon toimenpiteisiin ris-
kien hallitsemiseksi.

Minusta tuntuu,
ettd tdastd on
Hieno paljon hyotyd.

ideal Sovitaan heti

‘ aikataulusta.




Mita haavoittuvuusanalyysi on?

Haavoittuvuus

Kaikkia riskeja ei voida poistaa. Ne kannat-
taa kuitenkin tuntea ja hallita mahdollisim-
man hyvin. Haavoittuvuudella tarkoitetaan
riskien hallintaan liittyvaa epavarmuutta,
joka uhkaa yrityksen toimintaa. Nakokul-

ma on tulevaisuuspainotteinen:

Haavoittuvuusanalyysi

PK-HAAVA on jarjestelméallinen dokumentoi-
va analyysimenetelma, jonka avulla tunnis-
tetaan yrityksen toimintaan ja toimintaympa-
ristdon liittyvia riskeja ja suunnitellaan toi-
menpiteita riskien hallitsemiseksi. PK-HAA-
VAR avulla yritys saa selkedn kokonaisku-
van toimintaansa uhkaavista riskeista. Tar-
kastelussa yrityksen toiminta on jaettu kuu-

teen osa-alueeseen:

Miten parjata jatkossa? Myo6s kokemuksis-
ta kannattaa ottaa opiksi. Tarkastelemalla it-
selle ja muille sattuneita tilanteita ja vahinko-
ja saadaan vinkkeja omista vahvuuksista ja

heikkouksista.

o Henkil6t

¢ Omaisuus ja keskeytykset
o Toimintaedellytykset

¢ Toiminnan organisointi

e Sidosryhmat

e Talous.

Jokainen osa-alue on edelleen purettu usei-

siin alaluokkiin alla olevan riskikartan mu-

kaisesti.
Henkil6t

L U Tapaturmat Omaisuus ja
Toimintaedellytykset U Tydkyky ja sairastuminen keskeytykset
[l Koneet ja laitteet . TVOP?'_I,(anYa'htO [ Tulipalot
! Raaka- ja apuaineet . Henklloyallnnat ! Vuotovahingot
7 Jatteet ja padstot -/ Osaaminen 7 Laiterikot
" Toimititat - Asiantuntijoiden kdytto " Tietoriskit
[J Tuotteiden ja palveluiden - Muut [J Rikollinen toiminta

laatu [J Kuljetusvahingot
I Muut [ Muut

Haavoittuvuus
Talous
Sidosryhmat [l Kannattavuus

] Asiakkaat U Vakavaraisuus
[) Rahoittajat I Maksuvalmius
~ Alihankkijat Toiminnan organisointi ' Muut
- Viranomaiset ! Toiminnan kehittaminen
L' Muut

[ Riippuvuudet

L) Sopimus- ja vastuuasiat

[ Muut



Haavoittuvuusanalyysin tekeminen

Riskienhallinta on liikkeenjohdollinen pro-

sessi, jonka avulla yritys pyrkii minimoimaan

riskeistd aiheutuvat menetykset. PK-HAAVA

on karkea riskienhallinnan apuvaline, joka

sisaltda seuraavat vaiheet:

1. Riskien tunnistaminen

2, Riskien arviointi ja priorisointi

3. Riskien hallinta: kehittamistoimenpiteiden
suunnittelu, toteutus ja seuranta

1. Riskien Riskienhallinta-

tunnistaminen ﬁ%ggq?ﬁgﬁga_
ja arviointi kehittiminen
L. 2. Riskienhallinta-
4. Seuranta ja va- ’f?'l’aslll(llﬁi"’a- Lol
hingoista oppi- e
ara— * Riskin vélttdminen

* Riskin pienentdminen
® Riskin siirtdminen

3. Varautuminen ., Riskin pitdminen

vahinkoihin

Riskien hallinta edellyttda yrityksen ja sen
toimintaympariston hyvaa tuntemusta. Haa-
voittuvuuden tarkastelu on tehokkainta ryh-
matyona, jossa eri henkilostoryhmien ja
avainhenkildiden kokemus yhdistyy.

Sujuva yhteistoiminta ja haavoittuvuusana-
lyysin Iapivienti vaatii kunnolliset palaveri-
kaytannot ja vetdjan, joka on perehtynyt ris-
kienhallinnan perusteisiin ja haavoittuvuus-
analyysin laadintaan esimerkiksi Riskien-
hallinnan perusteet -kirjasen ja tdman
opaskirjasen avulla. Hyviin palaverikaytan-
téihin kuuluu myos se, etta esimerkiksi kaik-
ki tunnistetut riskit ja sovitut kehittamistoi-
menpiteet Kirjataan muistiin seurantaa var-
ten.

Kriittinen suhtautuminen omiin toimintata-
poihin ja ennakkoluuloton asenne niiden
kehittamista kohtaan ovat myds hyvia 1ahto-
kohtia. Lisaksi tarvitaan apuvalineita, joilla
varmistetaan tarkastelun jarjestelmallisyys ja

kattavuus. PK-HAAVA sisaltaa seuraavat

apuvalineet:

¢ Riskikartta ja riskien kuvailulehdet

¢ Ohjeet riskin suuruuden arviointiin ja toi-
menpiteistd paattdmiseen

¢ Yhteenvetolomake.

PK-HAAVAsta on laadittu myos lyhyt tyova-
linekortti, joka sisaltaa riskikartan ja tiiviit
ohjeet sen kayttoon.

Tilanteet muuttuvat ja niiden mukana riskit-
kin. Haavoittuvusanalyysi tulisi laatia saan-
nollisesti ja aina tarvittaessa eli tilanteiden
selvasti muuttuessa tai suunniteltaessa
muutoksia omaan toimintaan. Suunnitelmat
voivat liittya esimerkiksi merkittaviin inves-
tointeihin, uusiin tuoteideoihin tai henkil6-
muutoksiin yrityksessa. Kaytanndssa haa-
voittuvuusanalyysit kannattaa kytkea tavalla
tai toisella yrityksen normaaleihin tyota-
poihin, kuten kuukausipalavereihin, laatu-
katselmuksiin tai projektien suunnittelupala-
vereihin.

. . Jarjestelmdllisesti
Sudenkuop P l‘f Vot edeten kaikki tulee
olla aika paljon. huomioitua.




Riskien tunnistaminen

Seuraavassa kuvataan riskien tunnista-
misvaiheen toteutus. Kun olet perehtynyt
tédhan lukuun, voit aloittaa varsinaisen analy-
soinnin tyokirjasen avulla. Riskien tunnista-
misen jalkeen voit jatkaa Riskien arviointi -
luvusta sivulta 8.

Riskien tunnistaminen on riskienhallinnan
[&htokohta. Tunnistamattomia riskeja ei voi
hallita. PK-HAAVAssa riskeja tarkastellaan
riskikartan mukaisesti. Riskien tunnistami-
sen ja toimenpiteiden suunnittelun tueksi ris-
kikartan jokaisesta alaluokasta on laadittu si-
vun pituinen kuvailulehti, joka esimerkkien

avulla valottaa suomalaisille pk-yrityksille

tyypillisia riskeja. Kuvailulehdet ovat tyokirja-

sessa. Jokainen kuvailulehti sisaltaa seuraa-

vat elementit:

¢ Alaluokan otsikko

o Vahinkoesimerkki

o Kuvaus, jossa esimerkkien avulla kerro-
taan suomalaisille pk-yrityksille tyypillisista
teemaan liittyvista riskeista

¢ Vastausruudukko riskin ja toimenpidetar-
peen karkeaan arviointiin

o Tila omille muistiinpanoille

¢ Vinkkeja riskin hallinnan ja kehittdmistoi-
menpiteiden suunnittelun tueksi.

Esimerkki kuvailulehdesta

Elementit

1.4 Henkilovalinnat

"Ty6paikalla syntyi erimielisyyksid, kun uusi tyénjohtaja ei osannut toimia esimiehend.”

Epéonnistuneet valinnat uutta henkilokuntaa
palkattaessa tai tehtavia uudelleen jarjes-
teltdessa saattavat aiheuttaa paljon harmia:
ilmapiiri saattaa huonontua, ty6t eivat suju,
esiintyy kitkaa henkildiden valilla jne.

lhmiset saattavat tehda "vaaria” asioita,
jolloin heidan osaamisensa menee hukkaan
ja tydmotivaatio heikkenee. Ylikoulutettu

Liittyyko edella kuvattuihin

henkild saattaa lahtea talosta helposti uu-
teen tydpaikkaan.

Pateva ja hyvin koulutettu ihminen ei aina
pysty toimimaan hyvéna esimiehena. Per-
heyrityksessa henkilésuhteet vaikuttavat
voimakkaasti, ne voivat olla uhka, mutta
myds voimavara!

Kommentteja ja tdésmennyksié

asioihin riskeja?

Ei riskié O

Riskit hallinnassa ]

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

+ Jokaisen henkildn erityisosaaminen ja
toiveet kannattaa selvittda ja pyrkia hyo-
dyntdmaan mahdollisuuksien mukaan.
Uutta henkil6a etsittdessa on selvitettava,
mitd osaamista todella tarvitaan, mista tai-
doista olisi lisdetua jne. Oikean henkilon
|6ytamiseksi voidaan kayttda myods ulko-
puolista konsulttia.

* Toisinaan on syyta edellyttda uudelta
tydntekijalta terveystarkastusta ennen lo-
pullisen tydsopimuksen tekoa. Kuukauden
tydn jalkeen on ikava todeta, ettd henkild
onkin esimerkiksi allerginen jollekin kay-
téssa olevalle aineelle.

Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -vélinesarjan valineista: Avain-
henkilét, Yksildlliset riskienhallintatyylit,
Yrittdjyyden erityisriskit ja Sukupolven-
vaihdoksen riskit.

e Otsikko
e Vahinkoesimerkki

o Kuvaus pk-yritykselle
tyypillisista riskeista
(Téman osan jokai-
nen lukee itsekseen
ja arvioi mahdollisia
riskeja mielessaan.)

o Vastausruudukko ja
tilaa kommenteille
(Tahan kirjataan yh-
teinen ndkemys
mahdollisista ris-
keista.)

¢ Vinkkeja tunnistettu-
jen ongelmien selvit-
tamiseksi tai ratkai-
semiseksi

¢ Viittaus Pk-yrityksen
riskienhallinta -
valinesarjan muihin
valineisiin




Kuvaukset ovat yleisia. Niiden tarkoitukse-
na on herattada ajatuksia myds muista tee-
maan liittyvista riskeistd, joita tekstissa ei
mainita. Parhaaseen tulokseen paastaan,
kun keskitytaan omalle toimialalle ja yrityk-

selle ominaisiin tilanteisiin ja riskeihin.

Kuvaukset on kirjoitettu |1&hinna tuotannollis-
ta toimintaa harjoittavalle yritykselle. Sano-
jen "tuote" ja "tuotanto" tilalla voi kuitenkin
usein kayttaa sanaa "palvelu", jonka jalkeen
kuvaus soveltuu tavallisesti myos kauppaan

ja palvelualoille.

A Mieti, mitd yleisesti kuvatut riskit

tarkoittavat omassa yrityksessd.

Ryhmén kokoaminen
PK-HAAVAN vetgjan ensimmaisena tehtava-

na on koota yrityksesta ryhma, jossa on
osaamista kaikilta tarvittavilta aloilta ja eri
henkildstoryhmista. Johto, tuotanto, kunnos-
sapito, osto, myynti ja hallinto tulisi saada
saman poydan aareen tarkastelemaan asioi-
ta yhdessa. Ryhman koko ja henkildvalinnat

on tietenkin mukautettava yrityksen kokoon.

Palaverin aloitus
Palaverin aluksi sovitaan tarkastelun laa-

juudesta ja palaverin kestosta seka paate-
tédan, kuka kirjaa palaverin tulokset. Koke-
musten mukaan kaikkien riskikartan osa-

alueiden lapikaynti kestaa 2 - 3 tuntia. Tar-

kastelun laajuuteen ja analyysin kestoon vai-

kuttaa se, tarkastellaanko palaverissa

o Koko yritysta ja kaikkia sen toimintoja, vai
rajataanko tarkastelu esimerkiksi johonkin
osastoon, toimintoon tai tehtavaan.

o Kaikkia riskeja vai osaa niista.

Kuvaukset on laadittu siten, ettd tarpeiden
mukaan voidaan tarkastella vain osa riskeis-
ta. Tarkastelujarjestyskin voi olla vapaa. Ris-
kikartassa ja kuvailulehdilla on riskeja ja ris-
kiesimerkkeja, jotka eivat liity kaikkien yritys-
ten toimintaan. Ne voidaan analyysissa ohit-
taa. Joskus on tarkoituksenmukaista perus-
taa omat tydryhmansé arvioimaan eri riski-
alueita tai pitdd samalla ryhmalla useampi

palaveri.

Vetdja varmistaa, etta kaikilla osallistujilla on
tyokirjanen tai kopiot riskien tunnistamiseen

kaytettavista kuvailulehdista.

Ja varataan

Sitten vaan tarpeeksi

ryhmd kokoon.

aikaa. Mind
voin kirjata
tulokset.




Hiljainen ideointi

Vetdja valitsee ensimmaiseksi tarkastelta-

van teeman. Kaikki lukevat itsekseen tarkas-

teltavan riskin kuvauksen ja pohtivat tilan-
netta omalta kannaltaan. Mielessaan voi aja-
tella esimerkiksi seuraavia kysymyksia:

¢ Onko ongelmaa tai jotain muuta vastaa-
van kaltaista esiintynyt meilla tai muilla?

¢ Onko meilla tai muualla sattunut riskiin liit-
tyvia vahinkoja tai I&helta piti —tapauksia?

o Millaisissa tilanteissa pikku vahinko tai on-
gelma voisi johtaa vakaviin seurauksiin?

¢ Onko ongelmasta esiintynyt oireita, vaik-
ka vahinkoa ei olekaan sattunut?

¢ Onko toiminnassa ja valineissa puutteita,
joiden kanssa on opittu eldamaan, eika va-
hinkoja sen vuoksi ole sattunut?

¢ Onko tasta ongelmasta tai riskista kes-
kusteltu joskus aikaisemmin?

e Onko omassa toiminnassa tai toimintaym-
paristdssa nakopiirissa muutoksia, jotka
voisivat vaikuttaa ongelman tai riskin esiin-
tymiseen?

Keskustelu

Vetdja avaa keskustelun kuvauksen perus-
teella syntyneista ajatuksista ja huolehtii, et-
ta kaikki saavat kertoa kasityksensa riskista.
Myds ndkemyksia riskin hallintatoimenpiteik-
si voidaan esittaa. Vetdjan vastuulla on se,
ettd keskustelu ei paase liiaksi ronsyile-
maan.

Syyttely, selittely ja puolustelu
eivat kuulu tédhan tarkasteluun.

rai Ja yhdessd pddite-
. JO amnen saa. tdadan toimenpiteis-
esittdd mielipiteensd. y

Johtopaitos ja kirjaukset

Ryhma arvioi vetdjan johdolla toimenpidetar-
peen seuraavan luokittelun perusteella.

Ei riskia. Kyseessa ei ole merkittava riski.
Riski on niin pieni, etta silla ei ole merkitysta
yritykselle tai kuvattu ongelma ei kuulu lain-
kaan yrityksen toimintaan ja toimialaan.
"Téama ei ole meidan toimintaamme kuuluva
merkittava riski".

Riski hallinnassa. Asia on ollut yritykselle
merkittava riski, mutta se on talla hetkella
hallinnassa. Riskin seurauksia tai todenna-
koisyytta on pienennetty. Yrityksella on esi-
merkiksi varamiesjarjestelma tai tapahtuman
todennakdisyytta on vahennetty niin pienek-
si kuin mahdollista. "Riski on tiedostettu ja
homma on hoidossa".

Hoidettava kuntoon. Kyseessa on merkitta-
va riski, joka vaatii liséselvitysta tai valittd-
mia toimenpiteitd. Nama riskit ovat joko ai-
kaisemmin aiheuttaneet tai voivat tulevai-
suudessa



aiheuttaa yritykselle merkittavia haittoja. On niiden muutoksia tulee seurata. "Tata taytyy
hyva tarkastella myos sellaisia riskeja, joille tarkastella lisda ja hoitaa asia kuntoon".
yritys itse ei nayta voivan tehda mitaan ku-

ten esimerkiksi lainsdadantd tai verotus. Tal- Johtopaatds kirjataan kuvauksen alla ole-

laisiinkin riskeihin voidaan aina varautua ja vaan vastausruudukkoon:

Kommentteja ja tdsmennyksié
Liittyyko edella kuvattuihin

asioihin riskeja?

Ei riskia ]
Riskit hallinnassa [_|
Hoidettava kuntoon [ |

Vastausruudukon vieressa on tilaa kom- Uuden teeman valinta

menteille. Tarkastelun yhteydessé voidaan Kun yksi teema on kasitelty, niin siirrytaan

lyhyesti kirjata tunnistetut ongelmakohdat vetdjan johdolla kasittelemaan seuraavaa.

yksityiskohtaisemmin, muita tdsmentévia tie- Vastaavasti edeten kaydaan lapi kaikki tai

toja ja mahdollisesti sovitut jatkotoimenpi- sovitut kohdat.

teet. Esiin tulleita ongelman syita ja seurauk-

sia voidaan my®s kirjata. Hallinnassa olevis- Kun sovitut riskit tai ongelmaalueet on tun-
ta riskeisté voidaan kirjata, milla perusteella nistettu, voidaan jatkaa Riskien arviointi -
riskin arvioidaan olevan hallinnassa. Tyokir- luvusta seuraavalta sivulta.

jasen lopussa on Riskienhallinta-toimenpi-

teet: suunnittelu, toteutus ja seuranta -

Nyt olet perehtynyt riskien tunnista-
yhteenvetolomake, johon kaikki hoidettaviksi vt P yny

misvaiheeseen ja voit aloittaa analy-
kirjatut ongelma-alueet myéhemmin koo- ] y
taan sointityon tyokirjasen avulla.

Tdssd tuli esille tirkeitd asioita. Jat-
ketaan heti ensi viikolla.




Riskien arviointi

Tassa vaiheessa tarkasteltavaksi otetaan ne
riskit tai ongelmat, joiden osalta edella ris-
kien tunnistamisen yhteydesséa on toimenpi-
detarpeeksi kirjattu Hoidettava kuntoon.
Tarkastelu voidaan tehda samalla ryhmalla,
joka ongelmat on tunnistanut. Ryhmaa voi-
daan tarvittaessa taydentaa niilla henkililla,
jotka tuntevat tarkasteltavat asiat parhaiten.

Tunnistettaessa riskeja jarjestelmallisesti
|6ydetaan niita tavallisesti niin runsaasti, etta
kaikkien asioiden kuntoon saattaminen ei
ole ainakaan heti mahdollista. Riskienhallin-
nan jatkon kannalta on tarkeata tunnistaa
kiireisimmin toimenpiteita vaativat ongelmat.

Riskien arvioinnin ja kehittamistoimenpitei-
den suunnittelun ja toteutuksen tueksi on
laadittu Riskienhallintatoimenpiteet:
suunnittelu, toteutus ja seuranta -yhteen-
vetolomake, jolle tunnistettu ongelma tai ris-
ki aluksi kirjataan Riski tai ongelma -sarak-
keeseen. Seuraavalla sivulla on esimerkki
lomakkeen taytosta. Kirjasen takakannen si-
sasivulla on tyhja lomake kopioitavaksi yri-
tyksen omaan kayttoon.

Ensiksi tarkeimmidit
asiat kuntoon.
Kylla, mutta kaikki

‘ sovitut asiat
on hoidettava.

Asiat kannattaa kirjata yhteenvetolomak-
keelle mahdollisimman lyhyesti, kuitenkin
niin, ettd ainakin kaikki yrityksessa tydsken-
televat ymmartavat, mista oikein on kysy-
mys.

Riskin syiden tismentaminen

Riskin suuruuden arvioimiseksi kannattaa
sen syita ja seurauksia tarkastella viela yksi-
tyiskohtaisesti. Usein asioista on jo keskus-
teltu riskien tunnistamisen yhteydessa. Veta-
ja kertaa kaikille kuvailulehdelle kirjatut
muistiinpanot. Kasitykset ongelmasta ja sen
syista tai vaikutuksista voivat kuitenkin olla
viela tassa vaiheessa epaselvia. Nama tilan-
teet vaativat lisda keskusteluja ja joskus
my0ds ulkopuolisen asiantuntijan kayttoa.

Kirjaa yhteenvetolomakkeen Riskin syyt
-sarakkeeseen, mistd ongelma tai riski joh-
tuu tai mitka tekijat voivat vaikuttaa sen syn-
tyyn tai seurausten laajuuteen tai vakavuu-
teen. Muista, ettd sama tapahtuma voi joh-
tua useammasta eri syysta.

Riskin seurausten taismentaminen

Riskin suuruuden arvioimiseksi joudutaan
miettimaan seurausten laajuutta ja vaka-
vuutta. Yleensa kannattaa tarkastella pahin-
ta mahdollista tilannetta tai seurausten laa-
jinta mahdollista toteutumista. Kirjaa seu-
raukset yhteenvetolomakkeelle Pahimmat
seuraukset -sarakkeeseen.



Riskienhallintatoimenpiteet: suunnittelu, toteutus ja seuranta
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Esimerkki yhteenvetolomakkeen téytosta.

Riskin suuruuden arviointi

Riskienhallinnan toimenpiteiden kiireellisyys-

jarjestys maaraytyy ensisijaisesti riskin suu-

ruuden perusteella. Riskin suuruus riippuu

kahdesta eri tekijasta:

¢ Todennakoisyys. Riski on sita suurempi,
mitd useammin tai todenndkdisemmin se
toteutuu.

e Seuraukset. Riski on sitd suurempi, mita
suuremmat vahingot tai vakavammat seu-
raukset se toteutuessaan aiheuttaa.

Tapahtuman to-

dennédkoisyys Vihiiset

Riskeja voidaan arvioida monenlaisten as-
teikkojen avulla. Seuraava taulukko antaa
viitteita siita, millaiset riskit ovat suuria ja mil-
laiset pienid. Riskin suuruutta voidaan luon-
nehtia esimerkiksi sanallisesti (merkitykse-
ton - sietamaton) tai numeroilla (1 - 5).

Arvioi ja kirjaa tunnistamiesi riskien suuruus
yhteenvetolomakkeelle Riskin suuruus sa-
rakkeeseen. Muista, ettd riskin suuruuden
arviointi ei vahenna tai lisaa riskia! Se
auttaa vain suuntaamaan oikein riskienhal-
lintatoimenpiteita.

Tapahtuman seuraukset

Haitalliset

Epatodennékoinen | 1. Merkitykseton riski

2. Vahainen riski 3. Kohtalainen riski

Mahdollinen 2. Vahainen riski

3. Kohtalainen riski 4. Merkittava riski

3. Kohtalainen riski

4. Merkittava riski 5. Sietaméaton riski




Riskien hallinta: kehittimistoimenpiteet

Jo riskien tunnistamisen yhteydessa saattoi
tulla toimenpide-ehdotuksia ongelman pois-
tamiseksi. Sovitut toimenpiteet, vastuuhen-
kilot ja aikataulut kirjataan yhteenvetolomak-

keelle omiin sarakkeisiinsa.

Kaikkia riskeja ei voida poistaa. Toimenpitei-
den kiireellisyysjarjestys riippuu riskin suu-
ruudesta. Riskienhallintatoimenpiteet on
syyta aloittaa suurimmiksi arvioiduista ris-
keista ja ulottaa niin laajalle kuin mahdollis-
ta. Toisaalta pieniakaan riskeja ei pitaisi
unohtaa, koska ne voidaan monasti hoitaa
pienin kustannuksin. Riskienhallinnan toi-
menpiteitd suunniteltaessa ja aikataulutetta-
essa kannattaa miettia, miten niita voidaan
hoitaa osana yrityksen muuta kehittamistoi-
mintaa, esimerkiksi tulevien kunnossapito-
téiden, investointien, koulutustilaisuuksien
tai henkildjarjestelyiden yhteydessa.

Tunnistettuja riskeja voidaan hallita monilla
keinoilla. Ensisijaisesti on pyrittava esta-
maan vahinkojen syntyminen tai vahenta-
ma&an niiden seurauksia. Seuraavassa esi-
telldan riskienhallinnan keskeisia keinoja.

Tdamd lomake
on hyvd tyékalu.

Riskin valttaminen. Riskia ei yleensa voida
kokonaan valttaa. Riskin valttdminen on
usein mahdollista vain, jos kyseisista toimis-
ta pidattaydytéan kokonaan. Esimerkiksi
vaarallisen kemikaalin kasittelyyn liittyvat ris-
kit voidaan valttaa siirtymalla turvalliseen ke-
mikaaliin ja vientitoiminnan riskit voidaan
valttaa kokonaan toimimalla pelkastaan koti-

maassa.

Riskin pienentdaminen. Riskin pienentami-
nen on olennainen osa riskien hallintaa. Ris-
kid voidaan pienentaa vaikuttamalla tapahtu-
man todennakadisyyteen ja seurauksiin. Toi-
sin sanoen on pyrittdva vaikuttamaan siihen,
etta riski toteutuisi mahdollisimman harvoin
ja jos se toteutuu, seuraukset olisivat mah-
dollisimman pienet. Ensisijaisesti olisi pyrit-

tava vaikuttamaan riskin todennakaisyyteen.

Riskin siirtdminen. Riskia voidaan siirtda
toiselle taholle sopimusteitse. Tyypillisia so-
pimuksia ovat esimerkiksi kuljetus- ja alihan-
kintasopimukset: luotettavan ja ammattitai-
toisen yrityksen kanssa voidaan tehda sopi-
mus riskin sisdltdvan tyon suorittamisesta.
Toinen mahdollisuus on vakuuttaminen. Va-
kuutusyhti6illa on runsaasti erilaisia vakuu-
tusmuotoja pk-yritystenkin tarpeisiin. Vakuu-
tusmaksujen suuruuteen voi vaikuttaa mm.
omilla riskienhallintatoimenpiteilla, eli ris-
kienhallinta on kannattavaa tallakin tavalla.
Liikeriskien kohdalla vakuuttaminen on har-

voin mahdollista.



Riskin pitaminen omalla vastuulla. Riskit
ovat osa yritystoimintaa. Osa riskeista on
sellaisia, etta ne joudutaan tai kannattaa pi-
tda omalla vastuulla. Niiden kanssa on osat-
tava elda. Esimerkiksi sopimuksista ja va-
kuuttamisesta huolimatta osa riskista jaa ai-
na omalle vastuulle.

Ala tyydy ensimmiiseen ideaan

— mieti hetki vaihtoehtoja!

Riskienhallintaa on my®6s varautuminen, jos
kaikesta huolimatta jotakin sattuu. Usein on
hyva ennakolta rauhassa suunnitella, miten
toimitaan vahingon sattuessa ja miten vahin-
gosta toivutaan. Nain varmistetaan sujuva
toiminta ongelmatilanteissa.

Tunnistettujen riskien ja ongelmien hallin-
taan tai tarkempaan selvittdmiseen 16ytyy
ehdotuksia jokaisen kuvailulehden lopussa
olevasta Vinkkeja tunnistettujen ongel-
mien selvittdmiseksi tai ratkaisemiseksi
-luvusta.

Vastuuhenkilo ja aikataulu

Jotta asiat menisivat eteenpain, on paras
heti nimeta vastuuhenkild tai henkilot, jotka
asiaa hoitavat. Kaikkea ei voida tehda heti.
Osa ongelmista vaatii tarkempaa selvitta-
mistd, suunnittelua, tai jopa rahoituksen jar-
jestamistd. Parasta on kuitenkin aina sopia
myods toteutusaikataulusta.

Toimenpiteiden seuranta

Kun toimenpide-ehdotuksia laaditaan, on
syyta paattaa myds tilanteen seurannasta.
Sopivin vélein, esimerkiksi kerran kuukau-

dessa tai muutaman kerran vuodessa, ko-
koonnutaan tarkastelemaan toimenpide-eh-
dotusten toteutumista. Hallintaan saadut ris-
kit kuitataan rastilla tai OK-merkinnalla yh-
teenvetolomakkeen viimeiseen Asia hoidet-
tu -sarakkeeseen.

Uuden riskin kasittely

Kun riskin ja sen hallitsemiseksi paatettyjen
toimenpiteiden kasittely on saatu kokonai-
suudessaan kirjatuksi yhteenvetolomak-
keelle, vetdjan on hyva kerrata sovitut asiat.

Taman jalkeen siirrytdan vetajan johdolla ka-
sittelemaan seuraavaa ongelmaa Riskin ar-
viointi -luvun (s.8) mukaisesti. Vastaavasti
edeten kaydaan 1api kaikki Hoidettava —luo-
kitellut ongelmat.

Palaverin paattaminen

Kun kaikki hoidettaviksi luokitellut ongelmat
on kasitelty, sovitaan jatkotoimenpiteistd PK-
HAAVAnN osalta, esimerkiksi seuraavan pa-
laverin ajankohta ja koollekutsuja seka miten
analyysin tuloksista ja PK-HAAVAnN etenemi-
sesta tiedotetaan.

Kartoituksessa
tuli esille
paljon asioita.

Ja nyt toimeen.
Hyvin suun-
niteltu on...

Jotain aika
vlldttavidkin.
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Kerran opittua riskien tarkastelua ja arvioin-
tia tulee kayttaa sadannollisesti yrityksen toi-
minnassa. Kun toimintaan kaavaillaan tai sii-
na tapahtuu muutoksia, tulisi niiden vaiku-
tuksia arvioida myds riskienhallinnan kannal-
ta. llman selvid muutoksiakin kannattaa ai-
nakin kerran vuodessa kayda asiat 1api tyo-
kirjasen avulla. Talléin arvioidaan, onko jokin
asia sittenkin muuttunut ja ovatko toteutetut
riskienhallintatoimenpiteet olleet riittavia.
Tunnistetut riskit kirjataan yhteenvetolomak-
keelle ja niita kasitelldan edella kuvatulla ta-
valla.

PK-HAAVA on karkea riskienhallinnan tyo-
valine, jolla saa nopeasti kattavan kokonais-
kuvan yrityksen ja sen henkildston hyvin-
vointia mahdollisesti uhkaavista tekijoista.
PK-HAAVA tarjoaa vélineet myds jatkotoi-
menpiteiden suunnitteluun ja niiden toteu-
tuksen seurantaan.

Lisdavuksi Pk-yrityksen riskienhallinta
-valinesarjasta 16ytyy riskilajikohtaisia tyova-
lineita yksityiskohtaisempaan riskien tunnis-
tamiseen ja arviointiin seka riskien hallinnan
suunnittelun ja toteutuksen tueksi.

Pessimisti uskoo, ettd mitaan ei voida
tehda. Optimisti taas uskoo, etta mitaan
ei satu. Realisti tietaa, etta jotain voi
sattua, mutta tilanne voidaan hallita.
Riskienhallinta on realismia, ja toimii
tarvittavana vastapainona yritysten toi-

selle voimavaralle, optimismille.

Toivotamme menestystd riskien tunnista-

miseen ja hallintaan!

Lisatietoja

Vakuutusyhtiét ja viranomaiset ovat laatineet
runsaasti yrityksille tarkoitettua riskienhallin-
tamateriaalia: kirjoja, tarkistuslistoja ja opas-
vihkosia. Niistd saat hyvaa oppia helppota-
juisessa muodossa. Tarjonta vaihtelee, joten
tietoa ja mahdollisia palveluja kannattaa ky-
sya useammasta kuin yhdesta paikasta.

Lisatietoja tai apua kaipaaville Pk-yrityksen
riskienhallinta -valinesarja siséltaa varsin
kattavan kirjallisuus- ja asiantuntijaluettelon
seka erilaisia tyévalineita riskienhallinnan eri

alueille.

Koko porukka sitou-

tui analyysin tekemi-
seen hienosti.

Nyt tieddmme
paljon enemmdin.
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Pk-yrityksen riskienhallinta
-valinesarjan tekijat ja rahoittajat

VTT Automaatio
Tampereen teknillinen korkeakoulu
Turun kauppakorkeakoulu
Tyoterveyslaitos
Euroopan sosiaalirahasto
Tyosuojelurahasto
Pohjola-Yhtyma
Tapiola-yhtiot
Yrittdjain Fennia
Yritys-Sampo
Suomen Vakuutusyhtiéiden Keskusliitto
Tapaturmavakuutuslaitosten liitto
Suomen Yrittajat
Kirjanpitotoimistojen liitto
Sosiaali- ja terveysministerio
Kauppa- ja teollisuusministerio
SAK, STTK, Akava, TT
PORISHA-hanke
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