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Haavoittuvuusanalyysi avuksi riskienhallintaan

Riskienhallinta on ty6ta yrityksen kannatta-
vuuden, Kilpailukyvyn ja toiminnan jatkuvuu-
den seka henkilostdon hyvinvoinnin turvaami-
seksi. Riskien tunnistaminen on riskienhal-
linnan Iahtdkohta. Pk-yrityksessa on hyva
tuntea omaan toimintaan ja toimintaympa-
ristdon liittyvat riskit, jotka saattavat aihe-
uttaa yllatyksia. Toisaalta on hyva tuntea
my6s ne mahdollisuudet, joihin tarttumalla
menestymista voidaan vauhdittaa.

Pk-yrityksen haavoittuvuusanalyysi (PK-
HAAVA) on jarjestelmallinen apuvaline pk-
yrityksen toimintaan liittyvien riskien tunnis-
tamiseen ja arviointiin seka kehittamistoi-
menpiteiden suunnitteluun. PK-HAAVA an-
taa nopeasti karkean kokonaiskuvan yri-
tyksen haavoittuvuudesta eli yrityksen
toiminnan jatkuvuuteen liittyvista uhista.

Yrityksen toiminta jaetaan analyysin riski-
kartassa kuuden osa-alueen kautta yli 30
alaluokkaan, joihin liittyvia uhkia analyysissa
tarkastellaan esimerkkien avulla. PK-
HAAVA ei ole jaykka tarkistuslista, jossa
kaikki uhat olisi pyritty ennakolta kuvaa-
maan. Tarkoituksena on, ettéd esimerkkien
avulla pk-yrityksessa itse selvitetaan
omaan toimintaan liittyvat riskit.

Tassa tyokirjasessa on pk-yrityksen keskei-
sista riskeistd kertovat kuvailulehdet riskien
tunnistamiseen ja lyhyet ohjeet niiden kayt-
toon. Kirjasessa on myds vinkkeja siita,
mista 16ytyy lisatietoa tai apua ongelmien
selvittdmiseksi tai ratkaisemiseksi.

Yksityiskohtaisesti haavoittuvuusanalyysin
vaiheet, eli riskien tunnistaminen, arviointi ja
kehittdmistoimenpiteiden suunnittelu on
kuvattu opaskirjasessa: Pk-yrityksen haa-
voittuvuusanalyysi — PK-HAAVA.

Kaytanndssa on havaittu, ettd menetelmalla
saadaan usein selville ongelmia, jotka voi-
daan helposti poistaa, kun asiaan tartutaan.
Toimenpiteet ovat toteutettavissa nopeasti,
eivatkd ne aiheuta suuria kustannuksia.
Toisaalta osa ongelmista saattaa vaatia
lisdselvityksia, suunnittelua ja investointeja.

Toivomme, etta kirjanen auttaa pk-yritysten
henkildstda yhdessa tarkastelemaan ja poh-
timaan toimintaansa liittyvia riskeja ja in-
nostaa ryhtymaan kaytannon toimenpiteisiin
riskien hallitsemiseksi.



PK-HAAVA

PK-HAAVA on karkea riskienhallinnan me-
netelm3, joka sisaltda seuraavat vaiheet:

1. Riskien tunnistaminen

2. Riskien arviointi ja priorisointi
3. Kehittamistoimenpiteiden suunnittelu,

toteutus ja seuranta.

Tassa on lyhyt kuvaus ja ohje haavoittu-
vuusanalyysin laadintaan. Haavoittuvuuden

tarkastelu on tehokkainta ryhmatyona, jos-
sa eri henkiléstéryhmien ja avainhenkildiden

kokemus yhdistyy. Téma ohje on tarkoi-
tettu lahinna analyysityoryhman jasenille.

Tarkemmat ohjeet vetajaa varten ovat

opaskirjasessa: Pk-yrityksen haavoittuvuus-
analyysi — PK-HAAVA. Tassa tyokirjasessa

Riskien tunnistaminen

PK-HAAVAssa jokaisesta osa-alueen ala-
luokasta on laadittu sivun pituinen kuvailu-

lehti alaluokkaan liittyvien riskien tunnista-

esitetyt kuvailulehdet on tarkoitettu seka
vetdjan ettd tydryhman jasenten kayttdon.

misen ja kehittdmistoimenpiteiden suunnit-
telun tueksi.

Esimerkki kuvailulehdesta

Elementit

1.4 Henkilivalinnat

Tyépaikalla syntyi ermislisyyksid, kun uusi fyénjohtaja el osannut toimia esimishend.”

Epédonnistunesat valinnat uutta hankilékuntaa
palkattaessa tai tehtavid uudelleen jarjestel-
tdessd saattavat alheuttaa paljon harmia:
ilmapiirl saattaa huonontua, tydt eivat suju,
esiintyy kitkaa henkilciden valilla jne.

Ihmiset saattavat tehda "vEana" asioita, jol-
loin heidén osaamisensa menee hukkaan ja
tydmotivaatio heikkenee. Ylikoulutettu henki-

Liittyyko edella kuvattuihin

|6 saattaa |ahted talosta helposti uuteen
tydpaikkaan.

Patevd ja hyvin koulutettu ihminen ei aina
pysty toimimaan hyvéané esimiehend. Perha-
yrityksessa henkilosuhteet vaikuttavat voi-
makkaasti, ne voivat olla uhka, mutta myos
voimavara!

Kommentigja fa tasmennyksid

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [ ]

Hoidettava kuntoon []

Vinkkeja tunnistettujen ongelmien selvit-

tédmiseksi tai ratkaisemiseksi

 Jokaisen henkildn ertyisosaaminen ja
toivest kannattaa selvittda ja pyrkia hyd-
dyntamaan mahdollisuuksien mukaan,
Uutta henkilod etsittdessa on selvitettava,
mita osaamista todella tanvitaan, mists tai-
doista olisi lisdetua jne. Oikean henkildn
Igytamiseksi voidaan kéyttas myods ulko-
puolista konsulttia.

» Toisinaan on syyt edellyttad vudelta
tydntekijalia terveystarkastusta ennen lo-
pullisen tydosopimuksen tekoa. Kuukauden
tyon jalkeen on ikava todeta, ettd henkild
onkin esimerkiksi allarginen jollekin kéy-
tossa olevalle aineslle.

» Lisdtistoja saa mm. Pk-yrityksen riskien-
hallinta -vilinesarjan vilineista: Avain-
henkilat, Yksildliset riskienhallintatyylit,
Yrittajyyden erityisriskit ja Sukupolvenvain-
doksen riskit.

Otsikko
Vahinkoesimerkki

Kuvaus pk-yritykselle tyypillisista
riskeista

(tdmén osan jokainen lukee itsekseen ja

arvioi mahdollisia riskejd mielesséaan

Vastausruudukko ja tilaa kom-
menteille

(tédhén kirjataan yhteinen nékemys

mahdollisista riskeista)

Vinkkeja tunnistettujen ongelmi-
en selvittimiseksi tai ratkaisemi-
seksi

Viittaus Pk-yrityksen riskienhal-
linta -valinesarjan muihin vali-
neisiin




Riskikartassa on alaluokkia, jotka eivat liity
kaikkien yritysten toimintaan. Ne voidaan
analyysissa ohittaa ja kasitella palaverissa
vain omaan toimintaan liittyvat kohdat.

Kuvaukset ovat yleisia. Niiden tarkoituksena
on herattaa ajatuksia myos sellaisista tee-
maan liittyvista riskeistd, joita tekstissa ei
mainita. Parhaaseen tulokseen paastaan,
kun keskitytdan omalle toimialalle ja yrityk-
selle ominaisiin tilanteisiin ja riskeihin. Mieti,
mita yleisesti kuvatut riskit tarkoittavat
omassa yrityksessa. Kuvaukset on kirjoi-
tettu Iahinna tuotannollista toimintaa harjoit-
tavalle yritykselle. Sanojen tuote ja tuotan-
to tilalla voi kuitenkin usein kayttda sanaa
palvelu, jonka jalkeen kuvaus soveltuu ta-
vallisesti myOs kauppaan ja palvelualoille.

Ryhmdityotd ja hiljaista ideointia

Tehokkainta riskien ja haavoittuvuuden tar-
kastelu on rynmatyona. Yrityksen henkilos-
tosta kootaan ryhma3, jossa on osaamista
kaikilta aloilta ja henkildstéryhmista. Koko
tydvihkosen kasittely vie aikaa 2 — 3 tuntia.
Yrityksen toimintaa voidaan tarkastella myds
osa kerrallaan, yhden osan kasittely vie
aikaa puolisen tuntia. Osien kasittelyjarjes-
tys on vapaa.

Analyysi-istunnossa kaikki lukevat ensin it-

sekseen tarkasteltavan riskin kuvauksen ja

pohtivat tilannetta omalta kannaltaan. Mie-

lessaan voi ajatella seuraavia kysymyksia:

¢ Onko ongelmaa tai jotain vastaavan kal-
taista esiintynyt meilla tai muilla?

e Onko meilla tai muualla sattunut riskiin
liittyvid vahinkoja tai lahelta piti-tapauksia?

¢ Millaisissa tilanteissa pikku vahinko tai
ongelma voisi johtaa vakaviin seurauksiin?

¢ Onko ongelmasta esiintynyt oireita, vaikka
vahinkoa ei olekaan sattunut?

¢ Onko toiminnassa ja valineissa puutteita,
joiden kanssa on opittu eldamaan, mutta
jotka voisivat kuitenkin joskus aiheuttaa
ongelmia?

o Onko tasta ongelmasta tai riskista kes-
kusteltu joskus aikaisemmin?

e Onko omassa toiminnassa tai toimintaym-
paristdssa nakopiirissd muutoksia, jotka
voisivat vaikuttaa ongelman tai riskin
esiintymiseen?

Keskustelu

Lukemisen jalkeen ryhma keskustelee ku-
vauksen perusteella syntyneista ajatuksista.
Myds nakemyksia riskin hallintatoimenpi-
teiksi voidaan esittda. Keskustelun liiallista
ronsyilya on varottava. Syyttely, selittely ja
puolustelu eivat kuulu tahan tarkasteluun!

Keskustelun perusteella arvioidaan yhtei-

sesti toimenpidetarve seuraavan luokittelun

perusteella:

¢ Ei riskia. Riski on niin pieni, ett3 sill3 ei
ole merkitysta yritykselle tai kuvattu on-
gelma ei kuulu lainkaan yrityksen toimin-
taan ja toimialaan.

¢ Riski hallinnassa. Asia on ollut yritykselle
merkittava riski, mutta on talla hetkelld
hallinnassa. Riskin seurauksia tai toden-
nakoisyyksia on pienennetty.

¢ Hoidettava kuntoon. Kyseessa on sellai-
nen merkittava riski, joka vaatii liséselvi-
tysta tai valittdomia toimenpiteitd. Nama ris-
kit ovat joko aikaisemmin aiheuttaneet tai
voivat tulevaisuudessa aiheuttaa yrityk-
selle merkittavia haittoja.

Johtopaatds kirjataan kuvauksen alla ole-
vaan vastausruudukkoon, jonka vieressa
on tilaa kommenteille. Tarkastelun yhtey-
dessé voidaan lyhyesti kirjata tunnistetut
ongelmakohdat, muita tdsmentavia tietoja ja
mahdollisesti sovitut jatkotoimenpiteet.

Kun yksi teema on kasitelty, niin siirrytdan
kasittelemaan seuraavaa. Nain edeten kay-
daan lapi kaikki tai sovitut kohdat. Kirjasen
lopussa on yhteenvetolomake, johon kaikki
hoidettavaksi kirjatut ongelma-alueet myo-
hemmin kootaan.




Useimmiten ihmiset ovat yrityksen tarkein
voimavara. Tuskin meista kukaan on kor-

vaamaton, mutta usein joidenkin henkildiden

1.1 Tapaturmat

panos on kokonaisuuden kannalta tarkeam-
pi kuin toisten. Yleisesti puhutaankin avain-
henkildista.

“Tapaturmassa tyontekijan kasi jai koneen telojen véliin ja ruhjoutui pahoin.”

"Vahinko ei tule kello kaulassa.” Erityista
tapaturman vaaraa voivat aiheuttaa mm.
liikkuvat ja teravat koneenosat, epajarjestys
tydpaikalla, kuumat pinnat ja aineet, tydpai-
kan liilkenne, nostot ja kuljetukset seké vaa-
ralliset kemikaalit. Tietyt tilanteet, kuten tuo-

tannon kaynnistys tai pysaytys seka kunnos-

sapito ja korjaus voivat myds lisata tapatur-
man vaaraa.Tapaturmat voivat aiheuttaa
pitkiakin poissaoloja ja pahimmillaan vaka-

Liittyyko edella kuvattuihin

van loukkaantumisen tai jopa henkilén kuo-
leman. Vaikka vakavia ty6- ja tydmatkata-
paturmia ei olisikaan sattunut, lievien tapa-
turmien taustalla saattaa piilla mahdollisuus
vakavaankin tapaturmaan. Myos niin sanotut
Iahelta-piti -tilanteet ovat varoituksia mah-
dollisesta vaarasta. Ensiapuvalmiuksien,
-valineiden ja -taidon puute voivat lisata
tapaturmien seurausten vakavuutta.

Kommentteja ja tdsmennyksié

asioihin riskeja?

Ei riskié O]

Riskit hallinnassa [l

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

e Tapaturmavaaroja voidaan tarkastella
seuraamalla tilastoja sattuneista tapatur-
mista. Vaarallisiksi arvelluista koneista ja
tydtehtavista on syyta laatia erilaisia tur-
vallisuusanalyyseja, jotta vaarat tunnis-
tettaisiin ennakolta ja parannustoimenpi-
teet voidaan kohdistaa oikein.

e Tybnantajan velvollisuuksiin kuuluu ty6-
suojelun toimintaohjelman laatiminen.
Ohjelman laatimisessa tulisi olla mukana
myds tyontekijdiden edustajat.

o Tyoturvallisuuslaissa on seka tyonantajalle

etta tydntekijalle asetettu velvollisuuksia,
joiden tarkoituksena on estaa tyotapatur-

mia tai terveydelle aiheutuvaa haittaa. Ta-
paturmantorjunta on yksi tydsuojelutoimin-
nan tarkeita tehtavia. Pelkan suojelun li-
saksi tapaturmiin tulee varautua pitamalla
ylla toiminnan luonteen huomioon ottaen
rittdvaa ensiapuvalmiutta: osaavia ihmisia
ja riittavasti ensiapuvalineita.

o Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -valinesarjan valineista: Riskien-
hallinnan perusvaatimukset, Liikenteen
riskit, Tyoymparistoriskit, Henkiloriski-
kysely ja Tydsuojelun toimintaohjelma.




1.2 Tyokyky ja sairastuminen

"Sairastumisen vuoksi liike pidetdén toistaiseksi suljettuna.”

Avainhenkildiden sairastuminen voi aiheut-
taa yrityksen toiminnalle vaikeuksia. Yksit-
taisten sairastapausten ja tydmatkatapatur-
mien lisdksi merkittdvaa haittaa voivat aihe-
uttaa esimerkiksi laaja flunssaepidemia tai
yleinen ruokamyrkytys. Tuotanto saattaa
jopa keskeytya sairastumisten vuoksi, ellei
yllattavien poissaolojen varalta ole laadittu
toimivaa varahenkildjarjestelmaa.

Liittyyko edella kuvattuihin

Terveydelle vaarallisten aineiden kasittely ja
hankalat tydolosuhteet, kuten raskas tyo,
hankalat asennot tai melu voivat aiheuttaa
sairauspoissaoloja tai ammattitauteja.

Henkildkunnan ikdantyminen aiheuttaa omia
ongelmiaan. Kiireinen tyotahti voi aiheuttaa
uupumista, ei jakseta enaa, jolloin tyétulos
heikkenee. Erityisesti pieni yritys elaa yritta-
ja-omistajansa mukana.

Kommentteja ja tdsmennyksié

asioihin riskeja?

Ei riskié O]

Riskit hallinnassa ]

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

¢ Toimivan tydterveyshuollon ja tyésuojelu-
toiminnan avulla voidaan vaikuttaa tyoky-
vyn sailymiseen.

o Tyontekijat voivat pyytaa tyéterveyshuol-
lolta selvitystd omasta tydkuormitukses-
taan.

¢ Yhteistoiminnalla voidaan ty6paikkaa ja
sen olosuhteita kehittaa. "Pitakaa itses-
tanne, alaisistanne ja tydkavereistanne
huolta.”

¢ Toimialan keskimaaraista poissaolopro-
senttia voidaan kayttaa vertailulukuna yri-
tyksen poissaoloja arvioitaessa. Tyénan-

tajaliittoihin kuuluvat yritykset saavat toi-
mialan keskimaaraisen poissaoloprosentin
littonsa kautta.

o Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -vélinesarjan valineista: Pk-
yrityksen henkiloriskit, Tydyhteison hyvin-
vointi ja kehittdminen, Yrittdjan ja henki-
I6stdn tyokyky, Ulkomailla tydskentelyn
riskit, Yrittdjyyden erityisriskit, Tydympa-
ristdn riskit, Henkildriskikysely, Tydsuoje-
lun toimintaohjelma ja Stressin hallinta.




1.3 Tyéopaikan vaihto

"Osa asiakkaista menetettiin, kun Kuikkanen siirtyi Kilpailijan palvelukseen”

Tydpaikan vaihtohalukkuutta saattavat lisata
esimerkiksi huono ilmapiiri tydpaikalla, huo-
no palkka, epavarmuus toiminnan ja tyo-
suhteen jatkumisesta tai huonot tydolosuh-
teet.

Yhdenkin henkilon tydpaikan vaihto saattaa
olla paha takaisku koko yrityksen toiminnal-
le, jos jokin erityisosaaminen on vain hanen

Liittyyko edella kuvattuihin

takanaan. Téallaista osaamista voi olla esi-
merkiksi erikoiskoneiden kaytto, tuotekehi-
tys, tietojarjestelmien, kuten tilausten, tuo-
tannonohjauksen, laskutuksen ja asiakasre-
kisterien hallinta, myynti ja markkinointi.

Ty6paikan vaihdon yhteydessa saattaa yri-
tyksesta paasta luottamuksellista tietoa kil-
pailijan kayttéon.

Kommentteja ja tdsmennyksié

asioihin riskeja?

Ei riskié O]

Riskit hallinnassa ]

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

e Tydpaikan olosuhteista keskusteleminen
ja ratkaisujen etsiminen yhdessa parantaa
ilmapiiria ja lisaa viihtyvyytta. Tiedottami-
nen yrityksen tilanteesta, tulevaisuuden
nakymista ja suunnitelmista seka henkilo-
kunnan ndkemysten kuuleminen lisaavat
turvallisuuden tunnetta. Pelkka palkanko-
rotus ei aina ole oikea ratkaisu!

¢ Toimiva varahenkildjarjestelma auttaa
yritysta toipumaan nopeammin esimerkiksi
avainhenkildon tyopaikanvaihdosta aiheu-
tuvista hankaluuksista.

e Lisatietoja saa Pk-yrityksen riskienhal-
linta -valinesarjan valineista: Avainhenki-
16t, Henkiloriskikysely, Tyoyhteistdn toi-
minta ja Stressin hallinta.



1.4 Henkilovalinnat

"Tybpaikalla syntyi erimielisyyksié, kun uusi tyénjohtaja ei osannut toimia esimiehend.”

Epédonnistuneet valinnat uutta henkilékuntaa henkild saattaa lahteé talosta helposti uu-

palkattaessa tai tehtavia uudelleen jarjes- teen tyopaikkaan.

teltdessa saattavat aiheuttaa paljon harmia:

ilmapiiri saattaa huonontua, ty6t eivat suju, Pateva ja hyvin koulutettu ihminen ei aina

esiintyy kitkaa henkiliden valilla jne. pysty toimimaan hyvana esimiehena. Per-
heyrityksessa henkildsuhteet vaikuttavat

Ihmiset saattavat tehda "vaaria” asioita, voimakkaasti, ne voivat olla uhka, mutta

jolloin heidan osaamisensa menee hukkaan myds voimavara!

ja tydmotivaatio heikkenee. Ylikoulutettu

Kommentteja ja tdsmennyksié
Liittyyko edella kuvattuihin

asioihin riskeja?

Ei riskié O]

Riskit hallinnassa ]

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit- ¢ Toisinaan on syyta edellyttaa uudelta

tamiseksi tai ratkaisemiseksi tyontekijalta terveystarkastusta ennen lo-

¢ Jokaisen henkildn erityisosaaminen ja pullisen tydsopimuksen tekoa. Kuukauden
toiveet kannattaa selvittda ja pyrkia hyo- tyon jalkeen on ikava todeta, etta henkild
dyntamaan mahdollisuuksien mukaan. onkin esimerkiksi allerginen jollekin kay-
Uutta henkil6a etsittdessa on selvitettava, tossa olevalle aineelle.
mitd osaamista todella tarvitaan, mista tai- o Lisatietoja saa mm. Pk-yrityksen riskien-
doista olisi lisdetua jne. Oikean henkildn hallinta -valinesarjan valineista: Avain-
|6ytamiseksi voidaan kayttda myos ulko- henkil6t, Yksilolliset riskienhallintatyylit,
puolista konsulttia. Yrittajyyden erityisriskit ja Sukupolven-

vaihdoksen riskit.




1.5 Osaaminen

“Uuden sorvin kaikkia hienouksia ei osata hyédyntaa”

Muuttuneet maaraykset tai kansainvalisty-
misen haasteet saattavat hankaloittaa toi-
mintaa, jos kukaan ei ole perehtynyt niihin.
Kokemattoman henkildkunnan kayttd esi-
merkiksi loma-aikana voi aiheuttaa monen-
laisia ongelmia. Asiakaspalvelussa saattaa
olla henkild, joka ei osaa toimia erilaisten
ihmisten kanssa.

Liittyyko edella kuvattuihin

Tietotekniikan sek& koneiden ja laitteiden
tekninen kehitys ja uudet materiaalit saatta-
vat heikentaa kilpailukykya, jos kilpailija
hyddyntda ne nopeammin.

Osaamista on pidettava ylla, mutta jatkuvaa
kehittamista ei saa unohtaa.

Kommentteja ja tdsmennyksié

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa ]

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

¢ Henkildéstdon osaamista ja monitaitoisuutta
voidaan pitaa ylla ja kehittaa esimerkiksi
tyon kierratyksella ja tdydennyskoulutuk-
sella. Tiimity6 tuo uusia mahdollisuuksia
kaikkien osaamisen hyddyntamiseen. Uu-
sille tydntekijoille pitaa laatia tdsmallinen
perehdyttdmisohjelma.

Kilpailukykya voidaan lisata seuraamalla
oman alan kehitysta ja huolehtimalla, etta
yrityksen henkilékunnalla on uusin tieta-
mys ja osaaminen kaytdssaan. Oman alan
julkaisujen seuraaminen ja osallistuminen
jarjestotoimintaan, erilaisille teemapaiville

ja alan kursseille sekd messuille takaavat
uusimman tiedon I16ytymisen.

o Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -valinesarjan valineistd: Osaami-
nen ja Henkildriskikysely.



1.6 Asiantuntijoiden kdytto

"Arvioiden mukaan vahinko olisi véltetty, jos rakenteen suunnittelussa olisi kdytetty ammattitai-
toista suunnittelutoimistoa.”

Kaikkea ei voi eika tarvitsekaan osata itse. Ongelma-alueita, joissa ulkopuolisesta asi-
Monien erikoisosaamista vaativien tehtavien antuntijasta voi olla hyotya, ovat riskien arvi-
teettdmista ulkopuolisella kannattaa harkita. oinnin lisaksi kirjanpito, tilinpaatokset, vero-
Myds tydturvallisuuslaki edellyttaa tyénan- tusasiat, tydymparistén parantaminen, tuo-
tajaa kayttamaan asiantuntijapalveluita tyo- tekehittely, esitteiden ja markkinoinnin
turvallisuusriskien arviointiin ja hallintaan, suunnittelu, sopimus- ja vastuukysymykset
mikali oma osaaminen ei riitd. Vaikka asi- alihankkijoiden ja asiakkaiden kanssa seka
antuntijapalvelut ovat usein kalliita, niin ne muut juridiset asiat. Huono "asiantuntija”
tulevat usein maksettua jo oman tydajan saattaa kuitenkin aiheuttaa enemman hait-
saaston kautta. Kayttdmalla asiantuntijaa voi taa kuin hyotya.

yritys keskittyd paremmin oman tyénsa te-

kemiseen.

Kommentteja ja tdsmennyksid
Liittyyko edellad kuvattuihin

asioihin riskeja?

Ei riskia O
Riskit hallinnassa [
Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit- ¢ Viranomaiset ja vakuutusyhtitt antavat
tamiseksi tai ratkaisemiseksi asiantuntija-apua moniin erityiskysymyk-
o Yrittdjajarjestdjen kautta saa tietoa eri siin.
alojen asiantuntijoista. Pk-yrityksia varten ¢ Riskienhallinnan asiantuntijoista saa lisa-
I6ytyy asiantuntijoita, joilla on erityisosaa- tietoja mm. Pk-yrityksen riskienhallinta
mista nimenomaan pienista yrityksista. -valinesarjan vélineista: Riskienhallinnan
¢ "Hyva kello kauas kuuluu, huono viela asiantuntijahakemisto ja Osaaminen
kauemmaksi”. Asiantuntijaa valittaessa o PKT-saation Konsulttitietokanta on moni-
kannattaa selvittad hanen aikaisempaa puolinen tietokanta suomalaisista yritysten
toimintaansa ja kyselld muiden kokemuk- likkeenjohdon konsulteista.

sia hanen palveluistaan. Ulkopuolisen asi-
antuntijan kanssa on hyva aina laatia kir-
jallinen sopimus hanen tehtavistaan.




1.7 Muut henkiloriskit

Edella ei ole kuvailtu kaikkia mahdollisia
henkiloriskeja.

Talle sivulle voit kirjata niitd henkildihin liitty-
via ongelmia tai riskeja, joita yrityksessa on,
mutta jotka eivat edella tulleet esille.

Tarkeinta on, ettd mahdollisimman monet
riskit tunnistetaan ja etta niiden hallintatoi-
miin ryhdytaan.

Kirjaa ongelmat, kommentit ja tdsmennykset
tahan.




Yrityksen on oltava kannattava, jos se mielii taan. Omistajatkin haluavat tuottoa sijoituk-
pysya hengissa. Mikali tuottoja ei ole riitta- silleen.

vasti, yrityksen talous ei ole terveella poh-

jalla. Kaikki yrityksen kulut on maksettava, ja Tasséa osassa tarkastellaan yrityksen talou-
tuotoista on saatava rahaa yrityksen toimin- teen liittyvia riskitekijoitd kannattavuuden,

maksuvalmiuden ja vakavaraisuuden kautta.

2.1 Kannattavuus

“Kovan kilpailun takia liike jouduttiin lopettamaan kannattamattomana.”

Puutteellinen kustannusten seurantajarjes- Huonosti tehty kustannusarvio ja sen pe-
telma voi aiheuttaa kustannusten karkaami- rusteella laadittu tarjous tai tuotteen hin-
sen kasista. Kustannusten virheellinen tai noittelu voivat aiheuttaa ikavan yllatyksen.

puuttuva kohdistus voi vaaristaa tuotteiden
ja palveluiden hintaa.

Kommentteja ja tdsmennyksia
Liittyyko edella kuvattuihin

asioihin riskeja?

Ei riskia [l
Riskit hallinnassa []
Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit- e Huolehdi siita, etta yrityksen kannatta-

tamiseksi tai ratkaisemiseksi vuutta kuvaavat tunnusluvut lasketaan oi-

¢ Riittdvan tarkka ja ajantasalla oleva kus- kein ja niitd seurataan ja kaytetaan toi-
tannus- ja tuloslaskenta on valttdmatonta mintaa koskevassa paatoksenteossa.
talouden seuraamiseksi. Talouden ja te- Apua saa esimerkiksi kirjanpitotoimistoilta
hokkuuden tunnuslukuja, kuten myynti- ja tai tilitoimistoilta.
kayttokatetta sekad pddoman tuottoa seu- o Lisatietoja saa mm. Pk-yrityksen riskien-
raamalla voidaan toimintoja ohjata halut- hallinta -valinesarjan valineista: Pk-yrityk-
tuun suuntaan. sen liikeriskit.

e Tarkkaa kustannuslaskentaa hy6dynta-
malla voidaan myos uusien tuotteiden tai
tarjousten kustannukset arvioida parem-
min.




2.2 Maksuvalmius

"Toité olisi ollut, mutta kun rahat loppuivat”, kertoi konkurssiin ajautuneen yrityksen omistaja.

Yrityksen hyva tuloskaan ei valttamatta ta- Suurten asiakkaiden maksuaikataulut voivat
kaa riittdvan hyvaa maksuvalmiutta. olla kiusallisen pitkia. Asiakkaan tilapaiset

maksuhairidt voivat heijastua omaan mak-
Tulojen ja kulujen suuri jaksottainen vaihtelu suvalmiuteen. Myds luottotappiot heikenta-
voi aiheuttaa hairiditd maksuvalmiuteen. vat omaa maksuvalmiutta.

Kommentteja ja tdsmennyksia
Liittyyko edella kuvattuihin

asioihin riskeja?

Ei riskia ]
Riskit hallinnassa [

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit- e Pankin kanssa voi neuvotella valmiiksi
tamiseksi tai ratkaisemiseksi suunnitelmia tilapaisten maksuhairididen
e Yrityksen maksuvalmiutta on seurattava varalle.
tunnuslukujen avulla samalla tavoin kuin ¢ Asiakkaiden luottotiedot on syyta tarkistaa
tulostakin. Maksuvalmiutta voidaan suun- saanndllisesti.
nitella ja seurata esimerkiksi maksuval- e Lisatietoja saa mm. Pk-yrityksen riskien-
miusbudjetin avulla. Budjetissa on huomi- hallinta -valinesarjan valineista: Pk-yrityk-
oitava mm. kesalomapalkkojen seka eri- sen liikeriskit.

laisten verojen ja muiden lakisaateisten
maksujen ajankohdat.



2.3 Vakavaraisuus

"Liian suuret lainat ajoivat yrityksen selvitystilaan.”

Vieraan padoman liian suuri osuus tai kor-
keat korot pienentavat yrityksen kykya sel-
viytya kannattavuuden mahdollisesta las-
kusta. Suuret valuuttakurssimuutokset voivat
nostaa suojaamattomien valuuttalainojen
kustannukset kestamattomiksi.

Liittyyko edella kuvattuihin

Toimiakseen terveella pohjalla yrityksella
tulee olla riittavasti omaa paaomaa. Pelkan
vieraan paaoman turvin yritystoiminta ei ole
mahdollista.

Kommentteja ja tdsmennyksid

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

o Mitad suurempi osa yrityksen paaomasta
on omaa, sitd suurempi on vakavaraisuus.
Korkea vakavaraisuus merkitsee parem-
paa riskinkantokykya ja antaa hyvat mah-
dollisuudet selviytya taloudellisista krii-
seistd. Suuri omavaraisuus (sisaisesti
hankitut varat) merkitsee pienempaa ulko-
puolista rahoitusta ja alhaisempia korko-
kustannuksia.

e Omaa paadomaa saadaan yrittajan omilla
sijoituksilla, osakkeenomistajilta osake-

paaomaa korottamalla ja omistuspohjaa
laajentamalla (uudet liikekumppanit). Erés
terveen liikketoiminnan tunnusmerkki on
vahainen velkarasite.

e Tarkeéatd on sdannodllinen yhteydenpito,
neuvottelut ja toiminnan suunnittelu tilitoi-
miston kanssa.

o Myds yhteiskunnan tarjoamista avustuk-
sista ja rahoituslahteista kannattaa ottaa
selvaa.

e Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -valinesarjan valineista: Pk-yrityk-
sen liikeriskit ja Yrittajyyden erityisriskit.




2.4 Muut talousriskit

Edella ei ole kuvailtu kaikkia mahdollisia
talousriskeja.

Talle sivulle voit kirjata niita talouteen liittyvia
ongelmia tai riskeja, joita yrityksessa on,
mutta jotka eivat edella tulleet esille.

Tarkeinta on, ettd mahdollisimman monet
riskit tunnistetaan ja etta niiden hallintatoi-
miin ryhdytaan.

Kirjaa ongelmat, kommentit ja tdsmennykset
tahan.




3 Toiminnan organisointi

Yritystoiminta kaynnistyy yleensa palvelu- tai
tuoteidean ymparille. Kun yritys on perus-
tettu ja saatu kayntiin, on toiminnan oltava
organisoitua ja sita on kehitettava koko ajan.

3.1 Toiminnan kehittiminen

Tassa ei tarkastella yrityksen perustamiseen
liittyvia seikkoja, vaan kaynnisséa olevan
yrityksen toimintaa.

"Ompelimon Kysynté laski, kun vanhanaikaisilla ompelukoneilla ei pystytty valmistamaan nyky-

muodin mukaisia asuja.”

IlIman kilpailukykyisia tuotteita ja palveluja,
joita asiakkaat haluavat hankkia, ei yritys voi
pysya pystyssa pitkaa aikaa. Jos yrityksen
toiminta on yhden tuotteen varassa, akilliset
muutokset markkinoilla voivat olla kohtalok-
kaita koko toiminnalle. Esimerkiksi sukka-
housujen tulo markkinoille lopetti sukkanau-
hateollisuuden!

Jos tuotteiden ja palvelujen kehittdmiseen ei
panosteta riittavasti, eika asiakkaiden

Liittyyko edella kuvattuihin

muuttuneita tarpeita ja vaatimuksia huomioi-
da tuotteissa, kilpailijat saattavat saada
merkittdvaa etumatkaa markkinoilla.

Joskus on hyva "levata laakereillaan”, mutta
on my0s katsottava eteenpain ja pyrittava
kehittdmaan tuotteita, tuotantoa ja palveluja.
Laajentaminen voi tulla jossain vaiheessa
eteen, mutta myds toiminnan supistaminen
saattaa olla jossain tilanteessa valttdma-
tonta. Kumpaankin liittyy omat riskinsa.

Kommentteja ja tdsmennyksid

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit-
tamiseksi tai ratkaisemiseksi

¢ Valikoimassa pitaisi olla elinkaaren eri
vaiheissa olevia tuotteita. Uusia tuotteita ja
palveluja on kehitettava ajoissa korvaa-
maan tuotteita, joiden kysynta on laskus-
sa. Kilpailijoiden tilanteesta tulee olla sel-
villa, mutta kaikkea ei kannata kopioida il-
man huolellista arviointia. Asiakkaiden toi-
vomukset tulee ottaa huomioon kriittisesti,
ettei esimerkiksi tuotevalikoima laajene
hallitsemattomasti.

e Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -valinesarjan valineista: Projekti-
riskit, Tuoteideaan liittyvat riskit, Tuoteke-
hitykseen liittyvat riskit, Riskienhallinta eri
tilanteissa, Riskien katselmointi, Tuotteen
myynnin ja markkinoinnin riskit, Pk-
yrityksen liikeriskit, Vienti — riski vai mah-
dollisuus? ja Liiketoiminnan nelikentta-
analyysi.




3.2 Riippuvuudet

"Rakennusalan pitké lakko aiheutti ovitehtaan varastojen téyttymisen, tuotanto on ollut pyséh-

dyksissé jo kaksi viikkoa.”

Yrityksen toiminta on riippuvainen monista
seikoista. Asiakkaiden muuttuneet tarpeet
tai vaikeudet voivat aiheuttaa pahojakin
hairidita yrityksen omassa toiminnassa. Ali-
hankkijan tilapaisetkin toimitusvaikeudet
voivat aiheuttaa tuotannossa katkoksia.

Monet yritykset muodostavat nykyisin ver-
kostoja, jolloin myds muiden yritysten toi-
minta ja menestys vaikuttavat oman yrityk-
sen menestykseen.

Riippuvuuksia tarkasteltaessa on huomioita-
va mm. keskeytysten vaikutus yrityksen
liiketoimintaan ja tulokseen. Riskina voi olla
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esimerkiksi menetetty myyntikate tai esine-
vahingosta johtuvat ylimaaraiset kustannuk-
set. Keskeytysriskeja voi syntya myaos liike-
kumppaneita kohdanneista vahingoista tai
yrityksen omien avainhenkiléiden pitkaaikai-
sesta poissaolosta. Keskeytyksen syita voi
olla lisdksi mm. raaka-aineiden puute, kone-
ja laiterikot, sahkdkatkokset, tulipalot ja mur-
rot, valmistusvirheet, markkinoiden &killinen
tyrehtyminen ja varastojen tayttyminen, lakot
jne.

Keskeytyksen seurauksena voi olla seisok-
keja, asiakkaiden menetys, lomautuksia ja
jopa koko yrityksen toiminnan loppuminen.

Kommentteja ja tdsmennyksié

asioihin riskeja?

Ei riskié O]

Riskit hallinnassa ]

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

¢ Tilanteet ja tapahtumat, jotka voivat johtaa
lyhyt- tai pitkdaikaiseen toiminnan kes-
keytykseen, on selvitettava. On myos
muistettava yrityksen omasta toiminnasta
riippumattomat tapahtumat, kuten esimer-
kiksi muiden toimialojen lakot ja niiden
vaikutukset.

e Tassakin kirjasessa tarkastellaan useita
yritystoiminnan alueita, joissa riskit voivat
toteutuessaan johtaa keskeytyksiin.

o Vakuutusyhtiéilla on runsaasti erilaisia
keskeytysriskeja kattavia vakuutuksia.
Tutustu niihin ja vertaile eri yhtididen eh-
toja.

e Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -valinesarjan valineista: Sidos-
ryhmayhteistydn riskit, Verkostoitumisen
riskit ja hallinta, Yksipuolisuus voi olla iso
riski ja Keskeytysriskit.



3.3 Sopimus- ja vastuuasiat

"Koko kauppa peruuntui, kun koe-eré ei vastannutkaan sopimuksessa asetettuja ehtoja.”

Asiakkaat odottavat, ettd heidan ostamansa
tuotteet ja palvelut tayttavat niille asetetut
vaatimukset ja ettd ne ovat ominaisuuksil-
taan ja laadultaan tehtyjen sopimusten
mukaisia.

Toiminnanharjoittaja on vastuussa aiheut-
tamastaan ymparistdvahingosta. Vahingon
on velvollinen korvaamaan paasaantdisesti

Liittyyko edella kuvattuihin

se, jonka toiminnasta ymparistdvahinko on
aiheutunut.

Suomessa on EU:n tuotevastuudirektiivia
noudattava tuotevastuulaki. Tuotevastuulla
tarkoitetaan tuotteen valmistajan, maahan-
tuojan ja myyjan vahingonkorvausvelvolli-
suutta tuotteen aiheuttamista vahingoista.

Kommentteja ja tdsmennyksid

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

e Seka osto- ettd myyntisopimuksissa on
maariteltava, mita vaatimuksia tuotteiden
ja palvelujen pitaa tayttaa.

¢ Alihankintasopimukset ja muut sopimuk-
set tulee laatia aina kirjallisina ja niissa
on tehtdva selviksi vastuut oman toimin-
nan ja alihankkijan toiminnan valilla. Esi-
merkiksi vakuuttamisvelvollisuus on aina
kirjattava sopimuksiin.

e Sopimusten laadinnassa on syyta kayttaa
lakimiehen apua. Yrittdja- tai tydnantaja-
jarjestéilla voi olla valmiita sopimusmalleja
eri tilanteisiin. Sopimuksen sisaltéon vai-
kuttavat ja liittyvat ainakin seuraavat sei-
kat: pakottava lainsaadanto, tahdonvaltai-

nen lainsaadanto, yleiset sopimusehdot ja
erityisehdot.

¢ Yritysten tulisi investoida avainhenki-

I6idensa tietomaaraan, jotta yritykselld on
omaa liikejuridista perusosaamista ja tun-
tuma siihen, koska lakimiesta olisi syyta
kayttéda. Oleellista on luoda yrityksen si-
sélla selkead sopimuspolitiikka ja siihen
littyva ohjeisto.

o Lisatietoja saa mm. Pk-yrityksen riskien-

hallinta -valinesarjan valineista: Miten so-
pimusriskeja hallitaan?, Tuoteriskien hal-
linta, Toimitukseen, takuuseen ja ympa-
ristoon liittyvat riskit, Tuotantoon liittyvat
riskit, Tuotteen myynnin ja markkinoinnin
riskit ja Ulkomailla tydskentelyn riskit.




3.4 Muut toiminnan organisoinnin riskit

Edella ei ole kuvailtu kaikkia mahdollisia
toiminnan organisointiin liittyvia riskeja.

Talle sivulle voit kirjata niitd toiminnan orga-
nisointiin liittyvia ongelmia tai riskeja, joita
yrityksessa on, mutta jotka eivat edella tul-
leet esille.

Tarkeinta on, ettd mahdollisimman monet
riskit tunnistetaan ja etta niiden hallintatoi-
miin ryhdytaan.

Kirjaa ongelmat, kommentit ja tdsmennykset
tahan.




4 Toimintaedellytykset

Tuotanto ja tuotteet tai palvelut ovat yritys-
idean perusta! Yritys elda tai kaatuu tuot-
teidensa tai palveluidensa kautta. Mika on
se, jota yritys tarjoaa asiakkailleen ja josta
tulee kassavirtaa yrityksen toiminnan ra-
hoittamiseen? Yrityksen tuotteet ja palvelut!

Tassa kohdassa on tarkea tunnistaa yrityk-
sen toiminnan siséiset ja ulkoiset edellytyk-

4.1 Koneet ja laitteet

set. Tuotannollista toimintaa harjoittavan
yrityksen kohdalla tarkastelussa on huomi-
oitava aine- ja energiavirrat, koneet ja lait-
teet seka ohjaus-, kayttd- ja kunnossapito-
toimenpiteet. Myds toimitilat on muistettava
niin tuotannollisessa toiminnassa kuin myods
palvelualoilla.

“Pahoittelemme, etta kirjapainomme ei pysty kasitteleméén digitaalisessa muodossa olevia
kuvia ja sen vuoksi esitetilauksenne toimitus tulee viivédstyméén kaksi viikkoa”

Jos koneiden ominaisuudet ja kapasiteetti
eivat riitd vaadittuihin suorituksiin, voi tuot-
teiden laatu karsia. Koneiden ja laitteiden
korjaus ja huolto aiheuttavat ikavia katkok-
sia, jos varaosien ja huollon saatavuutta ei
ole varmistettu. Liian suuri varaosavarasto
tai ylimitoitettu huolto aiheuttavat turhia
kustannuksia. Toimialasta riippumatta lahes
kaikki yritykset kayttavat tietojen kasittelyyn
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ja niiden valittdmiseen erilaisia laitteita ja
jarjestelmia. Myds naiden laitteiden sovel-
tumattomuus nykyisiin tarpeisiin, vanhanai-
kaisuus tai vikaantuminen voivat aiheuttaa
haittaa yrityksen toiminnalle.

Kayttohyodykkeiden, kuten sahkdn, paineil-
man, |d8mmon tai hdyryn saannin katkos voi
myds pysayttaa koneet.

Kommentteja ja tdsmennyksia

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa []

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

¢ Oikeanlaisten koneiden ja laitteiden valinta
ja huolellinen investointisuunnittelu ovat
osa tuotannon ja sen toimivuuden var-
mistamista.

¢ Ennakkohuoltosuunnitelmien ja sdannalli-
sen kunnossapidon avulla varmistetaan

hairiéton toiminta. Erikoislaitteille kannat-
taa tehda huoltosopimukset laitetoimittajan
tai valtuutetun huoltoliikkeen kanssa. Kriit-
tisten toimintojen séhkoéiseen varmennuk-
seen on nykyisin valmiita tekniikoita.

o Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -valinesarjan valineista: Tuotan-
toon liittyvat riskit.




4.2 Raaka- ja apuaineet

“Tuotanto jouduttiin keskeyttdméaéan kahdeksi viikoksi, kun raaka-ainetoimitukset viivastyivat
Saksan lakon takia eiké toista raaka-ainetoimittajaa ollut.”

Tarkeimpien raaka-aineiden saannissa
esiintyy herkemmin katkoksia, jos ollaan
vain yhden toimittajan varassa. Raaka-
aineiden pitkaaikainen tai huonoissa olo-
suhteissa tapahtuva varastointi voi aiheuttaa
laadun heikkenemista, havikkia tai liikaa
kustannuksia.

Joidenkin aineiden ominaisuudet aiheuttavat
erityista riskia, esimerkkeja ovat palavat tai
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myrkylliset kemikaalit. Jotkut aineet yhteen
varastoituna lisaavat onnettomuuden mah-
dollisuutta.

Eri toimittajien raaka-aineiden laatu voi
vaihdella niin paljon, ettd omassa tuotan-
nossa tulee vaikeuksia. Vahapatoiseltakin
vaikuttava apuaine saattaa loppuessaan
aiheuttaa toiminnan hankaloitumista tai jopa
keskeytymisen.

Kommentteja ja tdsmennyksia

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

¢ Kaikille tarkeimmille raaka- ja apuaineille
tulee hankkia vaihtoehtoisia toimittajia.

¢ Raaka-aineiden hankinnan yhteydessa
kannattaa selvittdd myos toimittajien laa-
tujarjestelmat.

¢ Raaka-ainetoimittajilta saa yleensa ohjeet
oikeasta varastoinnista.

¢ Vaarallisten kemikaalien kasittelysta ja
varastoinnista on viranomaismaarayksia ja
erityisohjeita.



4.3 Jitteet ja pidstit

*Séilién ylitdytdén seurauksena 6ljyé paéasi virtaamaan jokeen — éljyvahinkojen siivous maksaa

kymmenié tuhansia.”

Toiminnasta syntyy aina jatetta, jos ei muu-
ta, niin roskia. Hyvaan yritystoimintaan kuu-
luu my@s jatteistd huolehtiminen. Tulevai-
suudessa se voi olla jopa myyntivaltti!

Jos tuotannosta syntyy ongelmajatteita, on

niiden oikeasta kasittelysta ja varastoinnista
huolehdittava erityisen hyvin. Viranomaiset

voivat esimerkiksi lupien yhteydessa vaatia

jotain erityista paastodista tai jatteiden kasit-

telysta.

Kasiteltavista kemikaaleista voi syntya hai-
tallisia paastdja maahan, vesistdon tai il-
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maan. Kemikaalien varastointi ja kasittely
maaraysten vastaisesti lisaa riskia. Myos
melu, pdly tai haju voivat hairitd ymparistoa.

Toiminnanharjoittaja on vastuussa aiheut-
tamastaan ymparistdvahingosta. Vahingon
on velvollinen korvaamaan paasaantdisesti
se, jonka toiminnasta ymparistdvahinko on
aiheutunut.

Kommentteja ja tdsmennyksié

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

e Toiminnasta syntyvien jatteiden hyoty-
kayttoa (lajittelu, uusiokayttd, kierratys ...)
kannattaa selvittda. Teidan jatteenne voi-
vat olla jollekin toiselle kayttdkelpoista
raaka-ainetta ja muiden jate voi olla teille
raaka-ainetta. Kierratyksesta ja uusiokay-
tosta voi kysya esimerkiksi hyotyjatekes-

kuksista, paikallisista jatehuoltoyhtidista tai

Suomen ymparistdkeskuksen yllapita-
masta hyotykayttorekisterista.

o Ongelmajatteiden kasittelysta ja havittami-
sesta on olemassa viranomaismaarayksia,
epaselvissa tapauksissa kannattaa ottaa
yhteyttd kunnan ymparistéviranomaisiin.

e Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -vélinesarjan valineista: Ymparis-
toriskit, Toimitukseen, takuuseen ja ympa-
ristdon liittyvat riskit ja Riskienhallinnan
perusvaatimukset.




4.4 Toimitilat

"Emme voi tyydyttéa lisdéntynyttéd kysyntééa, koska liian ahtaat tilat eivét salli lisGdkoneiden

asentamista ja raaka-ainevaraston kasvattamista.”

Toimitilat voivat olla kooltaan epakaytannol-
liset. Pienissa tiloissa ahtaus aiheuttaa kai-
kenlaisia hankaluuksia, liian suuret tilat taas
aiheuttavat ylimaaraisia kuluja. Tilat voivat
olla myds muuten epakaytanndlliset: liian
pienia ovia, liian monessa kerroksessa tai
kunnoltaan puutteellisia jne.

Omiin toimitiloihin sitoutuu rahaa, mutta
vuokratiloissa ongelmana on vuokrasuhteen

Liittyyko edella kuvattuihin

jatkumisen epavarmuus ja mahdolliset odot-
tamattomat vuokrankorotukset. Varsinaisten
tuotantotilojen lisaksi toimisto- ja sosiaaliti-
lojen puutteet voivat aiheuttaa ongelmia.
Tilojen sijoittuminen kauas hyvista kulkuyh-
teyksista voi aiheuttaa ylimaaraista vaivaa ja
kustannuksia.

Kommentteja ja tdsmennyksia

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

e Jos tilat ovat epakaytannodlliset, kannattaa
aktiivisesti seurata lahialueella tarjolla ole-
via kiinteistdja. Kunnat saattavat tarjota
uusille yrittajille ajanmukaisia toimitiloja.

o Tilojen ja ympariston siisteys lisaa tyotur-
vallisuutta ja viihtyvyyttéd seka antaa asiak-
kaille nopeasti positiivisen kuvan koko yri-
tyksesta. Tyopaikan yleisen jarjestyksen ja
siisteyden yllapitamiseksi voidaan ottaa
kayttoon esimerkiksi Tydterveyslaitoksen
kehittama TUTTAVA-ohjelma.



4.5 Tuotteiden ja palveluiden laatu

*Vekotin Oy:n vialliset hilavitkuttimet ovat aiheuttaneet kolme tapaturmaa — vahingonkorvaukset

noussevat korkeiksi.”

Tuotantokoneiden ja laitteiden suoritusky-
kyyn tai henkiléstén taitoihin néhden liian
kovat laatuvaatimukset aiheuttavat paljon

"sutta ja sekundaa” seka kustannuksia. Huo-

noista raaka-aineista ei hyvakaan henkilo-
kunta saa laatua. Epaluotettavan alihankki-
jan tuotteiden huono laatu saattaa pilata
muuten laadukkaan tuotteen. Ei pelkat raa-
ka-aineet, eivat pelkat koneet eika yksin
henkildkunta, vaan kaikki yhdessa vaikutta-
vat tuotteiden ja palveluiden laatuun!

Liittyyko edella kuvattuihin

Tuotteiden viat ja vaarinkayttd aiheuttavat
toisinaan vaaraa kayttajilleen. Usein puut-
teelliset kayttbohjeet ovat myétavaikutta-
massa vaarinkayttéon ja tapaturmaan. Nais-
sa tilanteissa tuotevastuulaki voi maarata
tuotteen valmistajalle ankariakin korvausvel-
voitteita.

Myds tuotteiden ymparistoystavallisyys ja
niiden kierratettavyys voivat olla tuotteille
asetettuja vaatimuksia.

Kommentteja ja tdsmennyksié

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

e Seka osto- ettd myyntisopimuksissa on
maariteltava, mita vaatimuksia tuotteiden
ja palveluiden pitaa tayttaa. Myds alihan-
kintasopimuksia tehtdessa on sovittava
laatuvaatimuksista. Alihankkijoiden laadun
tulisi vastata yrityksen omaa laatua. Kun-
nossa oleva laatujarjestelma on yksi tae
hyvasta toiminnasta.

o Kehittdmalla toimintaa seka asettamalla
tuotannolle, tuotteille ja palveluille selkeét,
tuotantovalineiden ja muiden resurssien
kanssa sopusoinnussa olevat laatuvaati-
mukset seka valvomalla toimintaa ja sen
laatua varmistetaan, ettd asiakkaat saavat
haluamiaan laadukkaita tuotteita. Hyvin
hoidettu tuotannonsuunnittelu ja -ohjaus

varmistavat omalta osaltaan laadukkaan
toiminnan.

Lait, asetukset ja direktiivit asettavat erilai-
sia vaatimuksia tuotteille (esimerkiksi CE-
merkki). Tuotteiden vioista ja vaarinkay-
tostd mahdollisesti aiheutuvien korvausten
varalle eri vakuutusyhti6illa on tuotevas-
tuuvakuutuksia.

Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -vélinesarjan valineista: Pk-
yrityksen tuoteriskit, Tuoteriskien hallinta,
Tuotekehitykseen liittyvat riskit, Vaati-
mustenmukaisuuteen liittyvat riskit, Tuot-
teen turvallisuuden varmistaminen, Tuot-
teen turvallisuusanalyysit, Tuotteen kayttd
ja tuotevastuu, Toimitukseen, takuuseen ja
ymparistoon liittyvat riskit ja Tuotantoon
liittyvat riskit.




4.6 Muut toimintaedellytysten riskit

Edella ei ole kuvailtu kaikkia mahdollisia
toimintaedellytysten riskeja.

Talle sivulle voit Kirjata niitd toimintaan ja
toimintaedellytyksiin liittyvia ongelmia tai
riskeja, joita yrityksessa on, mutta jotka eivat
edelld tulleet esille.

Tarkeinta on, ettd mahdollisimman monet
riskit tunnistetaan ja etta niiden hallintatoi-
miin ryhdytaan.

Kirjaa ongelmat, kommentit ja tdsmennykset
tahan.




5 Sidosryhmat

Jokaisen yrityksen ymparille syntyy toimi-
alasta riippumatta liike- ja riippuvuussuhtei-
den verkosto, jota ilman liiketoiminta on
mahdotonta.

Sidosryhmasuhteiden hallinta edustaa mo-

dernia liikkeenjohdollista ajattelua. Yrityksen
toimintaympariston tarkka tunteminen auttaa

5.1 Asiakkaat

yritystd tunnistamaan ja hallitsemaan sidos-
ryhmien ja yhteistybkumppaneiden aiheut-
tamat riskit.

Sidosryhmista esimerkiksi omaa henkilds-
164, Kilpailijoita ja omistajia on tassa kirja-

sessa tarkasteltu muiden osa-alueiden yh-
teydessa.

“Suurin asiakkaamme vaihtoi toimittajaa varoittamatta, joudumme lomauttamaan osan tyénte-

kijbistamme”

Asiakkaiden tarpeiden unohtaminen ja asia-
kaspalautteen vahattely voivat johtaa asiak-
kaiden menetykseen. Suurimpien asiakkaita
palveleminen on tarkeaa, mutta pienistakin
voi tulla joskus suuria.

Asiakaskannan ja tilausten liian nopea kas-
vu voi tuoda ongelmia tuotantoon ja maksu-
valmiuteen. Myds asiakkaan maksuhairitt

voivat heijastua yrityksen omaan maksuval-

Liittyyko edella kuvattuihin

miuteen. Yksipuolinen asiakaskanta saattaa
olla suhdanneherkkaa.

Alalla vallitseva epaterve kilpailu voi vaa-
rantaa yrityksen toimintaa.

Kommentteja ja tdsmennyksid

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

* Messut ovat osa markkinointia, esimerkiksi
alihankintamessuilla suuret yritykset hake-
vat itselleen yhteistydkumppaneita.

o Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -valinesarjan valineista: Tuotteen
myynnin ja markkinoinnin riskit, Projekti-
riskit sekd useat Liikeriskien hallinnan ty6-
vélineet.




5.2 Rahoittajat

"Sorruimme hyving vuosina houkutteleviin valuuttalainoihin, ja nyt olemme puilla paljailla”

Hyvina aikoina unohdettu yhteydenpito ra-
hoittajiin voi aiheuttaa hankaluuksia lisara-
hoitusta tarvittaessa.

Vieraan padoman tai esimerkiksi riskialttii-
den valuuttalainojen suuri maara heikenta-

Liittyyko edella kuvattuihin

vat yrityksen selviytymiskykya erilaisista
riskeista.

Erilaisia tukimuotoja ja avustusmahdolli-
suuksia ei tunneta tai niitd ei hyddynneta
riittavasti.

Kommentteja ja tdsmennyksid

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

¢ Yhteydenpidon pankkiin ja muihin rahoitta-
jiin pitéa olla sdanndllista.

¢ Rahoittajia ja erilaisia rahoituslahteita kos-
kevia tietoja saa esimerkiksi kuntien elin-

keinoasiamiehilta, KERA Oy:n aluekontto-
reista, Tydvoima- ja elinkeinokeskuksista
seka yrittajajarjestdjen neuvontapalve-
luista. Niissa on myos pk-yrityksille tarkoi-
tettua asiantuntemusta ja palveluita.



5.3 Alihankkijat

“Saha ja H6ylé Oy:n ovivaraston tulipalo aiheuttaa toimitusvaikeuksia talotehtaalla ja huvila-

veistdmossa.”

Jos yritys on riippuvainen yhdesta alihank-
kijasta, voivat tdman toiminnassa tapahtuvat
muutokset tai hairiét aiheuttaa vakavia on-
gelmia omassa toiminnassa. Toimitusten
viivastyminen tai pysahtyminen kokonaan tai
laatuongelmat voivat keskeyttaa yrityksen
omat toimitukset ja johtaa asiakkaiden me-
nettamiseen.

Liittyyko edella kuvattuihin

Vastuurajojen epaselvyydet alihankkijan ja
oman toiminnan valilla voivat aiheuttaa ika-
vaa jalkipyykkia.

Keskeytys- ja vastuuvakuutukset korvaavat
ainakin osan taloudellisista vahingoista, mut-
ta menetettyja asiakkaita ei saa vakuutuk-
silla takaisin.

Kommentteja ja tdsmennyksid

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

¢ Nykyiselle yritystoiminnalle on tyypillista,
etta kaikkea ei tehda itse. Kayttamalla ali-
hankkijoita paastaan usein selviin kustan-
nussaastoihin. Lisdksi osan riskeista voi
jakaa alihankkijan kanssa.

e Tarkeimmille alihankintapalveluille tulee
selvittda vaihtoehtoiset toimittajat. Ali-
hankkijoiden laadun tulee vastata yrityk-
sen omaa laatua. Kunnossa oleva laatu-
jarjestelma on yksi tae alihankkijan hy-
vasta toiminnasta.

¢ Alihankintasopimukset ja muut sopimuk-
set tulee laatia aina kirjallisina ja niita
tehtdessa vastuut oman toiminnan ja ali-
hankkijan toiminnan valilla on tehtava sel-

viksi. Esimerkiksi vakuuttamisvelvollisuus
on aina kirjattava sopimuksiin. Sopimusten
laadinnassa on syyta kayttaa lakimiehen
apua. Yrittaja- tai tydnantajajarjestailla voi
olla valmiita sopimusmalleja eri tilanteisiin.

¢ Alihankkijoiden luottotiedot on syyta tar-
kistaa sdanndllisesti.

o Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -vélinesarjan valineista: Tuotan-
toon liittyvat riskit ja Miten sopimusriskeja
hallitaan?.




5.4 Viranomaiset

“Terveysviranomaiset ovat puuttuneet Litku Oy:n hajupéastéihin ja vaativat puhdistusjérjestel-

man rakentamista.”

Jo yrityksen perustaminen edellyttaa mo-
nenlaisia virallisia ilmoituksia ja lupia eri
viranomaisilta. Lait, normit, standardit ja
muut viranomaismaaraykset ja -vaatimukset
eivat sinallaan ole riskeja, mutta niiden huo-
mioimatta jattaminen aiheuttaa monenlaisia
ongelmia.

Viranomaisten puuttuminen yrityksen toi-
mintaan esimerkiksi erilaisten tarkastusten
yhteydessa on merkki asioiden huonosta

Liittyyko edella kuvattuihin

hoidosta. Piittaamattomuus mahdollisista
huomautuksista, korjausvaatimuksista ja
vastaavista saattaa johtaa uhkasakkoihin tai
toiminnan keskeyttdmiseen. Esimerkiksi
veroja voidaan panna jalkikateen maksuun
viideltakin vuodelta. Tallainen jalkikateinen
verojen maksu voi horjuttaa yrityksen talo-
utta vakavasti.

Kommentteja ja tdsmennyksié

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

e Saanndllisia tarkastuksia tekevat mm.
palo- ja tydsuojeluviranomaiset. Tarkas-
tusten yhteydessa ja muulloinkin kysytta-
essa he antavat myos neuvoja ongelmien
ratkaisemiseksi.

¢ Verotusasioissa ei kannata "urheilla”. Va-
litse yritykselle luotettava ja kokenut kir-
janpitaja. Han tuntee verolainsdadannon ja

osaa antaa oikeat neuvot verosuunnittelua
varten. Ulkopuolista tilitoimistoa kaytetta-
essasi muista, ettad vastuu on viime kades-
sé kuitenkin yrityksella itselldan.

e Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -vélinesarjan vélineista: Riskien-
hallinnan perusvaatimukset, Oikeusjar-
jestelmat — Perustietoa kaikille, Verotuk-
sen sudenkuopat ja Tydsuojelun toiminta-
ohjelma.



5.5 Muut sidosryhmadriskit

Edella ei ole kuvailtu kaikkia sidosryhmia ja
niihin liittyvia riskeja.

Talle sivulle voit Kirjata niita eri sidosryhmiin
liittyvia ongelmia tai riskeja, joita yrityksessa
on, mutta jotka eivat edella tulleet esiin.

Tarkeinta on, ettd mahdollisimman monet
riskit tunnistetaan ja etta niiden hallintatoi-
miin ryhdytaan.

Kirjaa ongelmat, kommentit ja tdsmennykset
tahan.




s

6 Omaisuus ja keskeytykset

Omaisuuteen kohdistuvat riskit aiheuttavat
toteutuessaan usein toiminnan keskeytymi-
sen — joskus pitkaksikin aikaa. Omaisuusris-
keja arvioitaessa selvitetdan, mita riskeja
kohdistuu kayttomaisuuteen, kuten raken-

6.1 Tulipalo

nuksiin, koneisiin ja atk-jarjestelmiin seka
vaihto-omaisuuteen, kuten raaka-aineisiin,
tarvikkeisiin ja tuotevarastoihin. Samalla on
arvioitava niiden aiheuttaman keskeytyksen
laajuutta.

"Hiomakoneen tulipalo keskeytti yrityksen toiminnan useiden kuukausien ajaksi!”

Yrityksen tiloissa tai naapurissa sattuneet
pienetkin palon alut ovat varoituksia suuren
tulipalon mahdollisuudesta. Erityista tulipa-
lon vaaraa aiheuttavat mm. herkasti syttyvat

aineet, kuumat koneet ja laitteet seka tulityot

ja runsaasti pdlya muodostavat toiminnot.

Tilojen huono palotekninen osastointi seka
puutteellinen alkusammutuskalusto
edesauttavat pienen palon leviamista suur-

Liittyyko edella kuvattuihin

paloksi. Alueella riehunut tuhopolttaja saat-
taa iskea seuravaksi meidan yritykseemme.

Pienikin palo voi aiheuttaa suuret savu- ja
vesivahingot.

Kommentteja ja tdsmennyksié

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

¢ Henkildkunnan koulutus ja alkusammutus-
kaluston kaytdn sdannoéllinen harjoittelu
pienentavat tuhoisien tulipalojen vaaraa.
Kirjallisen tulitydluvan kaytto tilapaisilla tu-
litydpaikoilla on hyva keino pienentaa ris-
kid. Kaikkien tulitoita tekevien ja heidan
esimiestensa olisi kaytava tulityokurssi.
Kursseista saa lisatietoja vakuutusyhtidilta
ja paloalan jarjestailta.

¢ Palovaaroista ja sammutusvalmiuksien
kehittdmisesta kannattaa keskustella kun-

nan paloviranomaisten ja vakuutusyhtidi-
den asiantuntijoiden kanssa.

¢ Yleinen jarjestys ja puhtaanapito seka
koneiden ja laitteiden sdannéllinen huolto
ja palavien nesteiden ja kaasujen oikea
varastointi vahentavat paloriskeja.

¢ Ulkotilojen valaistusta ja valvontaa tehos-
tamalla seka sailyttamalla roskat, jatepa-
peri ja muu palava materiaali riittavan
etaalla rakennuksista vahennetaan tuho-
polttojen vaaraa ja niista aiheutuvia seura-
uksia.



6.2 Vuotovahingot

“Putkirikon seurauksena kellariin pdéasi vettd, jolloin sédhkbkeskus ja osa valmistuotevarastoa

kérsi vesivahinkoja!”

Vuotovahinko voi syntya omassa toiminnas-
sa sattuneesta laiterikosta tai huolimatto-
muudesta tai lahiseudulla, kuten naapurissa
tai ylapuolella olevissa tiloissa sattuneesta
vahingosta. Toimitilojen 1ahelta kulkevat
viemarit voivat tulvia rankkasateen jalkeen
tai muut poikkeukselliset luonnonilmiét, ku-
ten kevattulvat voivat lisata vesivahinkojen
vaaraa.

Liittyyko edella kuvattuihin

Veden lisdksi muutkin nestemaiset aineet
voivat vuotaessaan aiheuttaa vahinkoja.
Vuotavan aineen ominaisuuksista riippuen
seurauksena voi omaisuusvahinkojen lisaksi
olla henkil6-, palo- tai ymparistdvahinkoja.

Kommentteja ja tdsmennyksid

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

o Vaarallisten kemikaalien varastointia kos-
kevissa maarayksissa edellytetaan va-
rautumista myds vuotoihin esimerkiksi va-
rustamalla sailidt suoja-altailla.

¢ Vesivahinkojen estamiseksi rakennusten
vesikatot, syoksytorvet ja sadevesikaivot
on pidettava kunnossa. Ulkovarastoinnissa
on huomioitava rankkasateet, pihan tulvi-
minen jne. Vedelle herkkien tilojen ja lait-
teiden, kuten sédhkdkeskusten, tietokonei-
den ja vastaavien sijoittelussa on huomi-
oitava myds sisalla tapahtuvien vesivahin-
kojen vaara.

e Hyva ja turvallisuutta lisdava kaytanté on,
ettd kaikki putkilinjat merkitdan virtaavan
aineen tunnuksin. Putkilinjojen sulkuvent-
tiilien paikat on merkittava selvasti ja nii-
den luokse on oltava esteetdn paasy, jotta
hatatilanteessa vuoto saadaan lakkaa-
maan mahdollisimman nopeasti.

¢ Vaarallisten aineiden vuotojen varalta on
hankittava tarkoitukseen sopivaa imey-
tysainetta, kerailyastioita ja vuotaneen
nesteen ominaisuuksien edellyttdmia hen-
kilokohtaisia suojaimia.




6.3 Laiterikot

“Laakerivaurion seurauksena koneen akseli katkesi, uusi joudutaan tilaamaan Saksasta.”

Kaikki koneet ja laitteet saattavat rikkoutua
joskus. Yleensa tuntuu silta, etta ne tekevat
sen aina pahimmalla mahdollisella hetkella
ja koneista rikkoutuu se, joka on kaikkein
tarkein.

Liittyyko edella kuvattuihin

Koneiden ja laitteiden varaosien ja huollon
puuttuminen voi aiheuttaa ikavia keskeytyk-
sia toiminnassa. Kunnonvalvonnan laimin-
lyonti voi aiheuttaa laiterikkoja ja tuotannon
keskeytymisen tai valmistettavien tuotteiden
laadun heikkenemista.

Kommentteja ja tdsmennyksid

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

o Laiterikkojen estamiseksi ja turvallisuuden
varmistamiseksi koneita ja laitteita tulee
kayttaa vain siihen tarkoitukseen, johon ne
on suunniteltu eika sallittua kuormitusta tai
kapasiteettia saa ylittaa.

¢ Hyvin toteutettu ennakkohuolto ja vara-
osavarasto seka kayton aikainen kunnon

seuranta lisaavat kayttbvarmuutta ja pi-
dentavat koneiden ikda. Asiantuntemus
koneiden ja laitteiden huollosta ei saisi olla
yhden henkildn varassa.

e Tarkeimpien koneiden huollon ja varaosi-
en saanti voidaan varmistaa myds esimer-
kiksi huoltosopimuksilla.

o Kiiittisille toiminnoille voidaan kaiken va-
ralta selvittaa alihankkijoita valmiiksi.



6.4 Tietoriskit

“Inhimillisen erehdyksen seurauksena tuhottiin vaaria tiedostoja — asiakasrekistereisté ja las-

kutuksesta ei ollut varmuuskopioita.”

Nykyisen tietotekniikan aikakaudella yrityk-
set kayttavat tietokoneohjelmia monenlaisiin
tehtaviin. Tallaisia voivat olla esimerkiksi
suunnittelu seka tilausten, tuotannonohjauk-
sen, laskutuksen ja asiakasrekisterien hal-
linta. Laiterikko, tietokonevirus, pieni tulipalo
tai vesivahinko vaarassa paikassa voivat
tuhota suuren maaran tarkeaa tietoa.

Useimpien yritysten toimintaan liittyy toi-
mintoja tai asioita, jotka olisi hyva pitaa ul-

Liittyyko edella kuvattuihin

kopuolisilta salassa. Asiapapereiden, pii-
rustusten, tiedostojen ja vastaavien huoli-
maton kasittely ja sailytys lisdavat "tieto-
vuotojen” vaaraa. Monilla palveluyrityksilla ja
niiden henkiléstdlla voi olla hallussaan myods
yrityksen ulkopuolisia ihmisia koskevaa tie-
toa. Tietoriskeja ovat myds tallaisten asioi-
den joutuminen vaariin kasiin.

Kommentteja ja tdsmennyksié

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ ]

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

¢ Tiedostoista on otettava sdanndllisesti
varmuuskopiot ja ne on sailytettdva muista
tiedostoista erillddn asianmukaisissa sai-
Iytystiloissa tai kokonaan eri rakennukses-
sa.

o Tarkeiden asiapapereiden arkistoinnista ja
kopioinnista on annettava selkeat ohjeet ja
niiden noudattamista tulee valvoa.

¢ Tietokoneiden ja — jarjestelmien rikkoutu-
misen varalta on mietittava varajarjestel-
mat valmiiksi ja selvitettava, miten tar-
keimmat toiminnot voidaan hoitaa manu-
aalisesti.

o Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -valinesarjan valineista: Tietoriskit
ja Vahingonteot.




6.5 Rikollinen toiminta

"Oy Kauppa Ab:n varasto tuhoutui tulipalossa. Poliisi epéilee tuhopolttoa, koska palo néyttéa
saaneen alkunsa seinén vieressa olevasta roskalaatikosta.”

Yrityksen kayttamat arvokkaat koneet, lait-
teet seka raaka-aineet tai valmiit tuotteet
houkuttelevat varkaita. Kiinnostus voi koh-
distua my6s yrityksessa oleviin ladkkeisiin
tai muihin paihdyttaviin tai huumaaviin ainei-
siin. Alueen puutteellinen valaistus ja syrjai-
nen sijainti helpottavat murtovarkaiden ja
ilkivallan tekijdiden toimintaa. Rakennusten
seinustoilla sailytettavat jatelavat ja muu

Liittyyko edella kuvattuihin

palava materiaali houkuttelevat tuhopoltta-
jaa.

Yrityksen tiloissa liikkkuvat vieraat voivat
saada huolimattomasti jatetyista papereista
luottamuksellisia tietoja, joita he voivat
kayttaa yritysta vahingoittavalla tavalla.
Joillakin toimialoilla on vaarana asiakkaiden
vakivaltainen kayttaytyminen.

Kommentteja ja tdsmennyksid

asioihin riskeja?

Ei riskia ]

Riskit hallinnassa [

Hoidettava kuntoon [ |

Vinkkeja tunnistettujen ongelmien selvit-

tamiseksi tai ratkaisemiseksi

o Saanndllisen tarkastuskierrokset, kamera-
valvonta ja erilaiset kulunvalvonta- ja ha-
Iytyslaitteet ja -jarjestelmat seka luotetta-
vat lukitusjarjestelmat ja kunnolliset aidat
ehkaisevat luvatonta liikkumista alueella.
My6s omaisuuden merkinnalla lisataan
turvallisuutta, koska merkityn omaisuuden

myynti pimeillakin markkinoilla on hanka-
laa. Lisatietoja saa vakuutusyhtioilta, varti-
ointiliikkeilta ja muilta turvallisuusalan asi-
antuntijoilta.

¢ Palosuojeluohjeita mm. tuhopolton varalta
saa vakuutusyhtioilta.

e Lisatietoja saa mm. Pk-yrityksen riskien-
hallinta -valinesarjan valineista: Rikosris-
kit, Tietoriskit ja Vahingonteot.



6.6 Kuljetusvahingot

“Osa tuotteista pilaantui, kun rekka joutui seisomaan Viipurin tullissa viikon.”

Huonosti pakatut tai suojatut Iahetykset Epéaluotettavan kuljetusliikkeen kayttd saat-
saattavat vahingoittua helposti, jos kuljetuk- taa aiheuttaa kuljetusten viivastymista tai
sen aikana sattuu jotain odottamatonta. havikkia. Myds omaan kuljetustoimintaan voi
Huonosti valituilla kuljetusehdoilla vastuu liittya riskeja. Kuljetettavat tuotteet voivat
vahingosta saattaa tulla yrityksen kannetta- vaurioitua tai matkustajat loukkaantua esi-
vaksi. merkiksi likenneonnettomuudessa.

Liittyyko edella kuvattuihin

asioihin riskeja?

Ei riskia O
Riskit hallinnassa [
Hoidettava kuntoon [ |

Kommentteja ja tdsmennyksid

Vinkkeja tunnistettujen ongelmien selvit- e Vakuutusyhtidilla on erilaisia vakuutus-

tamiseksi tai ratkaisemiseksi muotoja myos kuljetusriskien varalta.

o Erilaiset toimitusehdot ja kuljetustavat e Lisatietoja saa mm. Pk-yrityksen riskien-
kannattaa selvittaa ja valita yrityksen toi- hallinta -valinesarjan valineista: Toimituk-
minnan ja tuotteiden kannalta tarkoituk- seen, takuuseen ja ymparistoon liittyvat

senmukaisin. Halvin ei aina ole paras! riskit.




6.7 Muut omaisuusriskit

Edella ei ole kuvailtu kaikkia mahdollisia
omaisuusriskeja.

Talle sivulle voit Kirjata niitd omaisuuteen
liittyvia ongelmia tai riskeja, joita yrityksessa
on, mutta jotka eivat edella tulleet esiin.

Tarkeinta on, ettd mahdollisimman monet
riskit tunnistetaan ja etta niiden hallintatoi-
miin ryhdytaan.

Kirjaa ongelmat, kommentit ja tdsmennykset
tahan.




Riskien arviointi

Tunnistamisvaiheen jalkeen tarkasteltaviksi
otetaan ne riskit tai ongelmat, joiden osalta
on toimenpidetarpeeksi kirjattu Hoidettava
kuntoon. Tarkastelu voidaan tehda samalla
ryhmalla, joka ongelmat on tunnistanut.
Ryhmaa voidaan taydentaa niilla henkilGilla,
jotka tuntevat tarkasteltavat asiat parhaiten.

Riskien arvioinnin ja kehittdmistoimenpitei-
den suunnittelun ja toteutuksen tueksi on
kehitetty yhteenvetolomake, jolle tunnis-
tettu ongelma tai riski aluksi kirjataan Riski
tai ongelma -sarakkeeseen. Taman tyokir-

Riskin syiden tiismentiminen

Riskin suuruuden arvioimiseksi kannattaa
sen syitd ja seurauksia tarkastella vield yk-
sityiskohtaisesti. Usein asioista on jo kes-
kusteltu riskien tunnistamisen yhteydessa.
Joskus tilanteet vaativat kuitenkin lisda kes-
kusteluja ja toisinaan myds ulkopuolisen
asiantuntijan kayttoa.

Riskin seurausten tismentiminen

Riskin suuruuden arvioimiseksi joudutaan
miettimaan seurausten laajuutta ja vaka-
vuutta. Yleensa kannattaa tarkastella pa-
hinta mahdollista tilannetta tai seurausten

jasen lopussa on tyhja lomake, jota voidaan
kopioida tarpeen mukaan. Pk-yrityksen haa-
voittuvuusanalyysi -kirjasessa on esimerkki

lomakkeen taytdsta.

Asiat kannattaa kirjata yhteenvetolomak-
keelle mahdollisimman Iyhyesti, kuitenkin
niin, ettd ainakin kaikki yrityksessa tydsken-
televat ymmartavat, mista oikein on kysy-
mys.

Kirjaa yhteenvetolomakkeen Riskin syyt -
sarakkeeseen, mista ongelma tai riski johtuu
tai mitka tekijat voivat vaikuttaa sen syntyyn
tai seurausten laajuuteen tai vakavuuteen.
Muista, ettd sama tapahtuma voi johtua
useammasta eri syysta.

laajinta mahdollista toteutumista. Kirjaa seu-
raukset yhteenvetolomakkeelle Pahimmat
seuraukset -sarakkeeseen.




Riskin suuruuden arviointi

Riskienhallinnan toimenpiteiden kiireelli-

syysjarjestys maaraytyy ensisijaisesti riskin

suuruuden perusteella. Riskin suuruus riip-

puu kahdesta eri tekijasta:

e Todennakoisyys

Riski on sitd suurempi, mitd useammin tai
todennakodisemmin se toteutuu.

e Seuraukset
Riski on sitd suurempi, mita suuremmat
vahingot tai vakavammat seuraukset se
toteutuessaan aiheuttaa.

Riskeja voidaan arvioida monenlaisten as-
teikkojen avulla. Riskin suuruutta voidaan
luonnehtia esimerkiksi sanallisesti (merki-
tykseton — sietamaton) tai numeraoilla (1 -
5)

Arvioi ja Kirjaa tunnistamiesi riskien suuruus
Riskin suuruus -sarakkeeseen. Muista, etta
riskin suuruuden arviointi ei vahenna
eika lisaa riskia! Se auttaa vain suuntaa-
maan riskienhallintatoimenpiteita.



Riskien hallinta: kehittamistoimenpiteet

Jo riskien tunnistamisen yhteydessa saattoi
tulla toimenpide-ehdotuksia ongelman pois-
tamiseksi. Sovitut toimenpiteet, vastuuhen-
kilét ja aikataulut kirjataan yhteenvetolomak-
keelle omiin sarakkeisiinsa.

Kaikkia riskeja ei voida poistaa. Toimenpi-
teiden kiireellisyysjarjestys riippuu riskin
suuruudesta. Riskienhallintatoimenpiteet on
syyta aloittaa suurimmiksi arvioiduista ris-
keista ja ulottaa niin laajalle kuin mahdollis-
ta. Toisaalta pienidkaan riskeja ei pitaisi
unohtaa, koska ne voidaan monasti hoitaa
pienin kustannuksin.

Tunnistettuja riskeja voidaan hallita monilla

keinoilla. Ensisijaisesti on pyrittava esta-

maan vahinkojen syntyminen tai vahenta-

maan niiden seurauksia. Riskienhallinnan

keskeisia keinoja ovat:

¢ Riskin valttaminen
Riskia ei yleensa voida kokonaan valttaa.
Riskin valttdminen on usein mahdollista
vain, jos kyseisista toimista pidattaydytaan
kokonaan. Vaarallisen kemikaalin kasitte-
lyyn liittyvat riskit voidaan valttéa koko-
naan vain siirtymalla turvalliseen kemikaa-
liin.

Vastuuhenkilo ja aikataulu

Jotta asiat menisivat eteenpain, on paras
heti nimeta vastuuhenkilo tai henkiltt, jotka
asiaa hoitavat. Kaikkea ei voida tehda heti.
Parasta on kuitenkin aina sopia myos toteu-
tusaikataulusta ja tilanteen seurannasta.

Sopivin valein, esimerkiksi kerran kuukau-
dessa tai muutaman kerran vuodessa ko-
koonnutaan tarkastelemaan toimenpide-
ehdotusten toteutumista. Hallintaan saadut

¢ Riskin pienentdminen
Riskia voidaan pienentaa vaikuttamalla
tapahtuman todennakoisyyteen ja seura-
uksiin. Toisin sanoen on pyrittava vaikut-
tamaan siihen, etta riski toteutuisi mahdol-
lisimman harvoin ja jos se toteutuu, seura-
ukset olisivat mahdollisimman pienet.

¢ Riskin siirtdminen ja jakaminen
Riskia voidaan siirtaa toiselle taholle esi-
merkiksi sopimusteitse. Tyypillisia ovat
esimerkiksi kuljetus- ja alihankintasopi-
mukset. Toinen mahdollisuus on riskin ja-
kaminen esimerkiksi vakuuttamalla.

¢ Riskin pitaminen omalla vastuulla
Riskit ovat osa yritystoimintaa. Osa ris-
keistd on sellaisia, ettd ne joudutaan tai ne
kannattaa pitda omalla vastuulla.

Tunnistettujen riskien ja ongelmien hallin-
taan tai tarkempaan selvittdmiseen 16ytyy
ehdotuksia jokaisen tarkasteltavan alaluo-
kan lopussa olevasta kappaleesta: "vink-
keja tunnistettujen ongelmien selvittami-
seksi tai ratkaisemiseksi”.

riskit kuitataan rastilla tai OK-merkinnalla
lomakkeen viimeiseen sarakkeeseen.

Toivotamme menestysta riskien tunnis-
tamiseen ja hallintaan!




Riskienhallintatoimenpiteet: suunnittelu, toteutus ja seuranta
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Pk-yrityksen riskienhallinta
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